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Sistcm Penganalisa Rangkaian (NAs) merupakan tajuk untuk latihan ilmiah saya 
bagi memenuhi keperluan Ijazah Sarjana Muda Sains Komputcr. Projek ini di bawah 
penyeliaan Cik Fazidah Othman, merupakan sebuah sistem pemantauan ak.1iviti 
rangkaian (LAN) "standalone" dan interaktif. 
Sistem ini dibangunkan berlandaskan kehcndak penggunanya yang lebih 
ditumpukan kepada pcntadbir dan jurutera rangkaian sendiri. Sistem ini dapat membantu 
pentadbir rangknian dalam memantau akti\~ti scmasa rnngkaiun. lni mcmbolehkan 
pentadbir rnngkaian mcndapatkan statistik aktiviti-aktiviti mngkaiun yang berjalan yang 
memngkumi aktiviti internet clan kcluur masuk data di dulam rnngkaian. 
Sistcm ini dibungunJrnn mcnsgunnknn pcns1011 Microsol\ Visunl Busic 6.0. 
Microsofl Access 2000, dun boloh clil1111ku11 pmJu pc1 sd .iturun :-;istcm rx:11e.cmJoli1111 
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BAB 1: PENGENALAN SISTEM 
Ethernet dibina di dalam pcrsckitaran kcpcntingan pcrkongsian, di mana scmua 
mesin di dalam rangkaian tempatan membuat perkongsian di dalam wayar yang sama. 
Ini membayangkan bahawa semua mesin boleb atau dapat melihat semua trafik di dalam 
wayar yang sama. Oleh yang demikian, perkakasan Ethernet telah dibina bersama 
C "pcnapis" yang mengabaikan trafik-trafik yang tidak dimiliki oleh sesuatu mesin itu. Ini 
di lakukan dengan mengabaikan sem11a kerangkll (frnme) ynng tidak sama l'ltau secocok 
dengan alamat MAC. 
Mnka. program "wiretap" mcmadamkan fungsi penap1s ini. dan mclctakkun 
pcrkakasan Ethernet tcrsebut di dalam mod campurnn (promiscuous mode). 
Sistcm Pcnganulisn Rungkuiun (Ni\s) ini. <li1ck11bcntuk untuk <lihunl?-unkon di 
datum pcrsckitnnm mngkniun. In dibu11~unk11 11 . bugi mcmbuntu pc11tn<lhir rnn~ku11111 
mcmuntuu kcuduun tmlik nmgkuiun. Dun i111 <lilukuknn dcn~1111 mcn~11h11h suutu 
snmbungun Ethomd. ngur dnput mu11cnn111 don 111cn11ne.k11p pakct-pukct pcnsguna 
mnsk11iim yang lnin. 
I>engan cara ini, maka pentadbir rangkaian dapat membuat analisa dengan 
melihat kepada statisitik protokol, port, atau alamat IP. Dan dengan ini, secara tidak 










1.1 Defma.,i Projek 
Pada masa sckarang, rangkaian komputcr dirckabcntuk agar dapat mcnampung 
pelbagai permintnan pengguna. Permintaan yang dijalnnknn adalah scperti penghantmnn 
fai l, login jarak jauh, mel elek.1:ronik, dan "newsgroupn, melibatkan pelbagai aktiviti 
rangkaian . Pemantauan ke atasnya perlu bagi membolehkan pentadbir rangkaian 
C membuat analisa ke atas al'tiviti -aktiviti yang berjalan. 
Sistcm Pcnganalisa Rangkaian merupakan sebuah sistem yang dibangunkan 
untuk tujuan menganalisa rangkaian. Sistem ini dapat merekodkan ak"tiviti-aktiviti 
rangknian. Aktiviti -nktiviti mngkaiun ini tcnnusuk aktiviti -aktiviti intemet dan keluar 
masuk data di dalam rnngkaian yung direkodkan bcrtujuan untuk mendapatkan 
statistiknya. 
Analisa nmgkuiun dijulunkun dcngun mc11g11mbilkiru st11t1stik oktiviti -11k11vi t1 
rangkaian . nng tcluh dirokodkun itu St11t i :Hi k-:H11t 1 ~t1k llli d1n;kodk11n clc11g11n 
mcnsgunakan kucduh pc11npis1111. Kucduh 1111 J1111lnnknn kc 11tns 1 h11hnginn pcnting iaitu 
ulmnnt IP, protokol. clan port. Kctigu-tisn buhaginn ini ditap1s dtm dibahagikan kepada 
.1cnis-.1cmsnyn tcrtcntu. 
Oleh itu, sistem ini merupakan sebuah sistem yang mampu dalam mengesan 
masnlah-masalah yang berlaku di dalam rangkaian clan dijangkakan menjadi sebuah 
sistcm perisian yang mampu bersaing dalam situasi rangkeian komputcr dunia yan8 kini 









1.2 Pemyataan Masalah 
Mcmandangkan pada hari ini, pcnggunaan rangkaian komputcr scmakin 
meningkat clan berkembang, maka penyalahgunaan rangkaian ini juga semakin 
meningkat. Bagi membendung dan memantau gejala ini, maka sistem penganalisa 
rangkaian ini dibangunkan bagi membantu pentadbir rangkaian memantau rangkaian 
C bagi memastikan masalah penyalahgunaan rangkaian ini terkawal. 
Permintaan untuk analisis rangkaian bcrgantung kepada suatu set primitif yang 
sesuni untuk mennngkap paket. Hampir kcscmua sistem Uni.x memiliki modul kernel 
yang menyokong sckumng-kurongnyo pcnungkapan paket. tetapi kcupayaan bugi 
Windows adalah kurang memberangsangkan. Sistcm Penganulisa Rangkaion ini 
dibunglll'tknn bugi mcmcnuhi kchcnduk pcnp.gunu Windows. Sistcm ini men okon~ 










1.3 Objekti f Sistem 
Sistcm Pcnganalisa Rangkaian ini dibangunkan adalah bcrtujuan untuk 
membantu kerja-kerja pentadbir rongkaian dan jurutero rangkaian. Diantaro objek.1if-
objektif sistem ini dibangunkan adalah: 
Ci I. Pcmantauan dari semasa ke semasa ke atas rangkaian LAN dapat dilakukan dengan 
lcbih mudah. 
Penggunaan Sistcm Penganalisa Rang.kaian ini, dapat membantu pentadbir 
rangkaian dalum menjalanknn tugas-tugasnya tcrutamanya dulam mcmantau 
aktiviti-ukthriti rungkuiun oleh pcnggununyo. Apahila scsuatu pakct data dihantar 
di antara satu komputcr ke komputcr lain, maka dcngan mcnggunukan kacdah 
"listen", scsuutu pukct dutu unp. dihnntur dillmp.kup (cupturc) dun sulinun kc utos 
duta-duta tcrscbut dinmbil. Dcngon com 1tu, pcntuJh1r mn~J, t11 1m dnpnt 
mcngctuhui uktivitt-uktl\rill yu11~ dilnl..ul.. 1111 sctc1rnmyu mc111huut onultsu l..c 
atusnyu. 
2. Pcnyalnhgw1non di dolum mngkaiun dupat d1 kcson dcngnn mudah. 
l.)cngan pcmnntauan yang dijalankan oleh pcntadbir rangkaian, maka mereka 
dapat mcngcsan kesalahan-kesalahan yang dilakukan oleh pengguna di dalam 
rangkaian. Kesalahan-kesalahan seperti suntikan virus dan "hacking,, dapat 
dikesan. Maka, jurutera rangkaian dapat mengambil langkah sewajamya dengan 
mt-rekabcntuk sebuah sistem rangkaion yang selamat dun tcrkawul bugi 










3. Analisa ke atas rekod pcmantauan rangkaian dapat dila~-ukan untuk mengenalpasti 
punca/masalah yang bcrlaku kc atas rangkaian mclalui statistik dan graf. 
4. Mcmbantu meningkatkan kepekaan terhadap situasi rangkaian dari semasa ke 
scmasa untuk meningkatkan tahap keselamatan rangkaian sedia ada. 
1.4 Skop Projck 
1.4.1 Pcn ckitaran 
Sistcm Pcngunalisa Rung.kaian ini dibungunkan adaluh untuk mcmantnu 
kcp,iutun-kcgiutun pcnp,p,unu run~kuian. Sistcm mi dircku untuk kc(lw1aun di du lum sutu 
pcrsckitunm rangkainn LAN (Local Arcu Network) LAN brnsunya dimtlik1 ()! ·h 
scscbuah orgunisusi dun pcnmti-pcmnti pcrkakusunnyu dihuhun~kun d1 <lnlnm sc:-1chu11h 
pcjubat, bangumm, utuu knmpus. L/\N d11ck11hc11tuk 1111tuk 111cmholchk 1111 sumhcr-
sumhcr scpc!rti pcrkuknsnn. 1ic1 ismn utuu d11111 d1konp.s1 thnntnm knmputcr pcnoodi dan 









lA.2 Pcngguna Sasaran 
Sistcm ini dibangunkan untuk kcgunaan Pcntadbir Rangkaian clan Jwutcra 
Rangkaian. Pentadbir Rnngkaian menggunakan sistem ini bagi membantu mereka 
menjalankan tugas-tugas pentadbiran rangkaian. Tugas-tugas pentadbiran rangkaian ini 
tcrmasuklah menstabilkan trafik di dalam laluan rangkaian, memastikan rangkaian 
scntiasa dapat digunakan oleh penggunanya, mcmantau aktiviti-ak1.iviti pengguna di 
dnlnm rangkaian, memflstiknn pcrsekitnrnn rnnglrninn ·elamat ilitripnd11 nncaman vims, 
dan mcngambil langkah-langkah keselamatan bagi mengawal penyebaran virus yang 
masuk kc dalnm rangkaian. 
Dcngan mengsunukan sistem ini, pcntudhir rnngkuian dupal mcmbuut unulisa kc 
utus pcnp.p.unaun trufik run~kuiun dun bolch mcn~csun pcnyaloh{lunnun ung bcrluku di 
dnlum scsuatu rungkuiun. Bugi jurutcru mne,kuion, untuk mcml~m8lll1kun pcrkukusnn 
yang bctul dun buik 1m:n1puk11n :mtu cuhumn Rckuhcntuk sumhungun th 11nt111n 
komputcr pcribu<li . stcsc11-stcsc11 kcrJU d1111 pcrn11ti di~1t11l lnin 111c11t1.:.rluk11n kclith11m11n 
tcntang kcpcrlunn pct1e.8l1t111. I ke,itu lllltll lm1:1-1 111c111111p.1m1 isu-i:m pen uluhgunnnn 
mngkaian y:mg dilukuknn olch pcnsg.tu111 mngkumn Sistcm Pcnganalisa Rangkaian ini , 
l>ef'8lllln untuk mcmbantu soorong jurutcra rangkaian mcngenalpasll kesalahan-
kcsnlnhan yang kerap kali terjadi di dalam rangkaian tersebut. Seterusnya, 











1.4.3 Had Masa Perlalu anaan 
Kcbiasaannya, pcngguna-pcngguna rangkaian tidak mcng.hadkan pcnggunaan 
rangkaian. Maka, penggunaan ke atas rangkaian boleh dilalllkan pada bila-bila masa (24 
jam sehari) . Oleh yang demikian, Sistem Penganalisa Rangkaian ini perlu di larikan dan 
dijalankan sepanjang masa. Dengan kata lain, tiada had masa yang diperuntukkan untuk 
perlaksanaan sistem ini iaitu, selama mana sesuatu rangkaian itu berfungsi. 
BRgnimanapun, pentadbir rangkRinn perlu mcnentukan temJX1b sistern ini dilnrikan, 
sebelum analisa ke atas aktiviti-ak.'tiviti rangkaian dibuat. Ini juga bergantung kepada 
jenis organisasi yang mengimplimentasikan LAN sepcrti pejabat. kolej , institusi-institusi 
pengajian tinggi. organisasi swasta atau kemjaan dan lain-lain. Contohnyu. bagi sebuah 
pcjabat, seorang pcntadbir rang,kaian boleh membuat analisa kc ntas rnngkaian sd epas l 
mingp,u sistcm ini dilnrikun, clan bolch dibuut pudu lunr wuktu pcjabat, dimunu 










1.5 Keperluan Sistem 
Kcpcrluan sistcm clibahagikan kcpada 2 bahagian iaitu pcrkakasan dan pcrisian. 
Berikut merupakan speifi.kasi perkakasan dan perjsian yang cliperlukao bagi 
membolehkan sistem berfungsi dengan bail<. 
1.5.1 Spcsifikasi Perkakasan 
• Komputer perihadi IRM clan hc~c~uaian 
• Pcmprosc~ mikro, sckurnng-kurnngnyn 233 Ml17 
• RAM, sckurang-kurungnyo 32Mb 
• Ruungun storun, sckurung-kuru11g11yn I OMb cukcru kcm •. 
• Monitor, sckurong-kurungnyu, 800x600 pixel 
• Pcrnnti input. pupun kckt.mci du11 tctikus 
1.5.2 Spc~iflkasi Pl•rbiam 
• Microsotl Visunl C·++ 6.0 
• Microsoft Access 2000 
• WinPcap 









l.6 Hasil Jangkaan 
Sistcm Pcnganalisa Rang.kaian ini clijangkakan dapat mcmcnuhi kchcndak sistcm 
rangkaian pada masa ini sejajar dengan pembangunan tek:nologi makJumnt pada hnri ini. 
Sistem ini dijangkakan dapat membantu pentadbir rangkaian dalam menjalankan 
tugas-tugasnya terutamanya di dalam bahagian pemantauan rangkaian. Sistem ini 
dihnrnp dnpat mcmbcndung mnsnlnh dengnn mcngcsan punCll-punCfl mnsnlnh seperti 
mengcsan ketidakstabilan laluan trafik yang bcrlaku di dalam rangkaian, memantau 
data-data semasa yang kcluar masuk dari rnngkaian clan mcmastikan kcperluan 
pcnggunn rangkuian dipcnuhi sclagi tidak mclanggar pcrnturnn-pcruturun yang 
ditctapkan. 
Sclain itu, sistcm ini jugu diharupkun <luput rm:mbcrikun stullstik tcpul tcntun~ 
aktiviti-nktiviti rungkuiun scpcrti kclunr nmsuk dutu dun okt1v1t1 -ukti vill mtcmc.t. Jcn~on 
mcmhcrikan ni lui yung tcpHt utns sutiap sutunyu Im kcn11m p11<l11 h1111 1111 kcbnnynknn 
statistik ynns dibuat o<lnluh nH.:n~111nh1l ml111 sc ·urn ""'""- dun kdl:m •11knnnyu tic.ink 
tcpat dnn ini tidnk mcnjamin kcukuhnn scsuntu rnns,kaiun komputcr itu. 
istcm ini juga diharnpkan dapat membantu dalam mengesan penyalahgunaan di 
dalam rangkaian komputer, yang k.ini menjadi salah satu cabaran besar dalam 










1. 7 Penjadualan Projek 
Fasa-fasa pcringkat bagi pcrlaksanaan projck pcmbangunan Sistcm Pcnganalisa 
Rangkaian (NJ\s) ini ditunjukkan seperti di dalam carta gantt di bawab. 
Bil Fasa-fasa 2002 2003 
Jun Jul Ogos Sept Okt Nov Dis Jan Feb 














5 Pen ye knggn run n -
sistcm I I 










BAB 2 : KAJIAN LITERASI 
Bab ini mcncrangkan tcntang hasil kajian yang lcbih lanjut yang bcrkaitan 
dengan projek yang dijalankan dan isu-isu yang bcrkaitan. Isu .. isu yang dibincangkan di 
sini adalah mcliputi definasi bagi beberapa istilah yang berkaitan, dan pendekatan-
pcndekatan yang diambil sebagai perbandingan dan kajian ke atas NAs. 
2.1 LAN (Local A l"Cft Ncti\•ork) 
LAN atau Rangkaiun Kawasan Sctcmpat, mcrupakun salah satu daripada 3 
katcgori rangkuinn primer (LAN.MAN.WAN). LAN biasnnya udoJah milik pcrscndirian 
bagi sescbuah organisasi yang merangkaikun penmti-pcranti di du lam orgunisusi tcrscbut 
agar mcrcku dnput bcrkomunikm;i untnm sutu somu loin. 
LAN mcmhm n mcscj pm.lu kclu.1uu11 tmp.g1 th ont11111 komputcr-lwmpuh.:1. y1111~ 
dihubwl8-~am mdului tmxJium ko111uniku :; i tu11~~11 l. scpc11t k11hd l fl'P, k11lx:I ~l~1~ 11tl 11t1n1 
kabcl fihcr optik. Suntu "''J:nwn iu l11h scksycn dm111n11 y11ne, lx:rkhi<l111ut untuk suntu 
.inbatan ntau suntu tingknt yang mnnu botch mcmpunyo1 bcmyak komputcr bcrhubung 
nntara satu snmn lain. Tiudn lalunn mcscj dipcrlukan di dala.m persekitnran suatu 
scgmcn, sclagi medium tersebut menyediakan sambungan terus antara semua komputer 
yang berhubung melaluinya. Jumlah "bandwith,' sistem adalah dikongsi diantara 
komputcr-komputer yang bersambung pada segmen tersebut. Sistem rangkaian yang 
lebih bcsar sepcrti mana yang bcrtindak di dalnm sebuah bungunan ntau kampus, adalnh 










dalam LAN, jWltlah "band\ ith sistem adalah tinggi clan " latency" adalah rendah kecuali 
apabila trafik mesej tinggi. 
Beberapa teknologi rangkaian LAN ini telah dibina pada sckitar tahun l 970an 
(Ethernet, token rings and slotted rings). Setiap satunya membekalkan prestasi yang baik 
dan efektif dalam penyelesaian masalah rangkaian. Tetapi Ethernet telah muncul sebagai 
teknologi dominan dalam pengkabelan LAN. la tclah mula diperkenalkan pada awal 
l 970nn dcngnn •·oondwith" I OMbps dan mcningkat kcpada lOOMbps dim I OOOMbps (l 
gigabit persecond) baru-baru ini. 
LAN dibc7.ukan duripada katcgori mngkuiun yung lain mdalui media 
transmisinya dnn jcnis topologinya. Sccara nmnyu, LAN mcnggnnukun hunya sutu jcnis 
mcdin tmnsmisi. Dan topolop.i ung biusn11 u dip.tmukun dulum runp.kuiun im uduluh bus, 
ring, dun star. 
2.2 Pcmindahllll Patkct 
Di dnlam kcbnnyuknn uplikasi rnngkninn komputcr, kcpcrlwmnya adalah 
pcmmdahan w1it logikal bagi maklwnat atnu meseJ. MakJumat atnu mesCJ ini terdiri 
daripada urutan data-data yang mempunyai uk-uran rawak. Tetapi sebelwn mesej-mesej 
ini dihantar, ia clibahagikan kepada paket-paket. Paket yang paling ringkas ialab urutan 
bagi data binari (jujukan bagi bits atau bait) untuk panjang yang terbatas, bersama-sama 
mukJumal yang perlu scpcrti alamat untuk mengenalpasti sumber dun dcstina · 1 









• Membolehk.an setiap komputer di dalam rangkaian memperuntukkan storan 
penimbal yang memadai bagi memegang ~ket terbesar yang 
berkemungkinan datang. 
• Mengelakkan tundaan masa yang tidak sepatutnya, yang selalu berlak-u 
ketika menunggu rangkaian komunikasi menjadi sedia ada untuk digunakan 
dalam mcnunggu scsuatu mcscj lain dilaksanakan. 
2.3 HcksadesimaJ 
Semua data di da lam komputer dipersembahkan dalam bcntuk angka (nombor). 
Heksadcsimal mernpnkun sistcm pcnombonm ynng lehih hnik hngi memnp11rkfln dotn 
berbanding nombor desimal. l leksadesimul merupakan satu konscp Sains Komputcr. 
Pcrkataan "dccimul'' mcmpunyui uwulnn "dee" yung bcrcrti " 10'' , lni bcm111k1111 
terdapat 10 digit di dulam system pcno111bornn ini iuitu: 
0 123456789 
Pcrkntaun ''hcxndccimal" puln mcmplmyni nwnlan "hex" yang bererti "6" dan 
''dee'' yang bcrcrti "10", kedua-duanya ditambah, clan akan mendapat basil 16. lni 










Semua data disimpan di dalam komputer sebagai "bits" (binary-digits) yang 
bermembawa erti 2 digit : 0 I, tetapi semua bit tersebut diletakkan dibawah satu 
kurnpulan 8 bit dan dikcnali scbagai "bytes" atau "ectccts,,, yang mana di dalam tcori 
mempunyai 256 digit. Bit adalah terlalu kecil untuk memaparkan data, kerana apa yang 
boleh dilihat adalah aliran digit yang sulcar dibaca seperti berikut: 
00 10 1010 10 10000 10 10 10 10 11010110 11010111 10 110 
Heksadesimal membenarkan juniteknik untuk membayangkan data binari 
tersebut. Mereka mempunyai jadual ingatan seperti berik'Ut: 
0000 = 0 000 l = I 0010 = 2 00 11 = 3 
0100 = 4 010 1= 5 0 110 = 6 0 111 = 7 
1000 = 8 100 l = 9 1010 = A 10 11 = B 
llOO = C I IOI = I) 1110 = E 111 l = F 
Hcksndcsimul biusnnyu di duhului dcngun simt'lQl -simhol ung unik. Schue,111 
contoh. bagi uombor 12, udukuh iu mcrupukun 12 httE.U pcnrnnbonin dcsimnl nt11u 18 b11gi 
pcnombornn hcksndesimul'/ Jiku um. 11 1HJ11 l11 h hcks11dcsirnul. in uk11n ditulis scbttgni 









2.4 Kod ASCil 
Komputcr mcmpcrscmbahkan scgalanya dalam bcptuk nombor. Ini bcnnakna 
setiap teks yang terpapar di dalam komputer juga dipersembahkan sebagai nombor di 
dalam persekitaran komputer. Di dalam ASCII, huruf ' A• adalah mewakili nombor 65, 
atau di dalam heksadesimal, Ox41. Huruf ' B ' pula, mewakili nombor 66, atau di dalam 
heksadesimalnya Ox42. Proses ini berterusan untuk semua aksara, nombor, tanda bacaan, 
df!n sebngninyn. 
Jika dilihat pada pa pan kek'UJ1ci biasa, terdapal 32 Lancia bacaan, I 0 nombor 
desimal. dan 26 huruf yang botch diubah papanmnya sama oda huruf bcsar atau huruf 
kccil. Maka jumlah keseluruhannya adalah 94 aksara yang bcrlx..vza. Di dalam pcnduaan, 
mcmcrlukan 7 bit w1tuk mcmuparkun kombinusi nombor tcrscbut. Ini dipctukun kcpudu 
8 bit bait yang digunakun di dulum komputcr. l)i dulum hcksudosimnl. niang /\SC.:11 
rnernpunyui banyak lewuhnn. Sutu bait mcmpLU1yai 256 komhino$i, lctupi hm1y11 911 
suhaja daripodanyu yung boloh dipupnrku11. /\ksum lnin yung t1d11k hmn11:mk di d11l11m 9i1 









2.5 Lapi~an OSI (Open Systems Interconnection) 
Model OSI mcrupakan lapisan rangka kcrja untuk rckabcntuk sistcm rangkaian 
yang rnembenarkan kornunikasi antara semua jenis sistem kornputer. La merupakan 
piawaian bagi ISO (International Standards Organization) yang menyentuh aspek 
komunikasi rangkaian. OSI terdiri daripada 7 lapisan yang berasingan tetapi berhubung 
ka it antara satu sama lain. Lapisan- lapisan tersebut adalah fizikal , data link, rangkaian, 
pengangkutan, sesi, persernbahan, dnn apliknsi. 
2.5.1 Lapisan Fizikal 
Lapisan lizikal mcmbuwu bit dutu kc dulum wnyur utuu mc<linm pcrn11t11rn11n 
Wayar yang bcrbCJ'cll mcmcrluknn c 11111 ung bcrbc1.11 tmtttk mcngckod bit t·:thcmcl, 
menukarkan bit kcpadtl suu tu siri lupison vohu11 yung tinggi I n.:11d11h 
2.5.2 LapisM Data Link 
Konsep yang penting dalam mengingati lapisan data link ini ialah ·'nex1 hop,>. la 
bertujuan untuk menyambungkan 2 mesin bersama. Di dalam wayar Ethernet, mesin 
mengikat bersama paket IP dan makJumat Ethernet, dan rnenghantar ia kepada router 
pertama. Router itu kemudiannya akan menanggalkun pengepala (header) Ethernet . 










ruenggabw1gkan ia bcrsama maklwnat kerangka Data Link w1tuk menyeberangi wayar 
dan pergi ke router berik.-utnya. 
Suatu mesin boleh memiliki alamat Ethernet "MJ\Cu dan alamat IP. Ethernet 
merupakan lapisan Data Link, dan alamat MAC hanya wujud secara setempat, dan 
digwmkan oleh router setempat dalam mengetahui cara menghantar trafik yang datang. 
2.5.3 LRpisRn RimgkaiRn 
Lapisan rangkaian ini bcrtanggungjawab dalam penghantaran pakct sumber ke 
dcstinasi yang mcnycbcrungi pclbagui mngkaian. Lupisan data link mcngawasi 
pcnghantaran pakct diantnru 2 sistcm di dalom mnp.kaian vung sama, manakala lapisan 
rangkaian ini pulu mcmustikon sctinp pakct nduloh usli schingga iu sumpui kc 
destinusinya. 
2.5.4 Lapisllll Pcngllllgkuhm 
lAtpisnn pcngangkutnn ini bcrtnnsgungjnwub dalnm pcnghantarun hujung ke 
lmjtu1g scluruh mcsej . Lapisnn rangkainn mcngawasi pcnghantaran hujung ke hujung 
bagi paket individu, ia tidak dapat mengcnalpasti apa-apa perhubungan diantara paket-
paket tersebut. Lapisan pengangkutan ini memastikan keseluruhan mesej tiba dengan 
scmpuma dan mengikut apa yang diingini, juga ia mengawasi kawalan ke atas kcsilapan 










2.5.5 Lapisan Sesi 
Lapisan scsi mcrupakan jurukawal dialog rang.kaian. Ia bertindak mcngukuhkan, 
mengekalkan, clan menyegemkkan interaksi diantara sistem komunikusi. Di antara 
tanggungjawab lapisan ini adalah seperti berikut: 
• Kawalan Dialog - Lapisan sesi ini membenarkan 2 sistem untuk berdialog. Dan 
komunikasi dibenarkan sama ada dalam half-duplex atau full-duplex. 
• Kcscgcrakan - Lapisan ini juga membcnarkan suatu proses mcnambah titik 
kesegerakan di dalam suatu aliran data. 
2.5.6 Laphum Pt'r~cmhnhan 
Lupisan ini mcmcntingkan sintuk dun scmuntik bag1 pcrtukuran muklumut di 
antaro 2 sistcm. Di anturo tunggungjuwub lupisnn im u<lulnh. 
• Tcrjcmalum - Suutu proses (pmgrum . 11 11g scd11ne. hcqnlnn) cli d11l11m 2 sistcn1 
biasanw bcrtuk111 11mklum11t d11l11111 bcntuk 11ksmn, strinp., nombrn dnn bcnnncam 
lagi. Mukltunnt ini pcrlu dituknr dnlnm bcntuk alirnn bit scbclwn ia dihantar. 
Oleh kernna komputcr yang bcrlainan menggunakan pengckodan yang 
berlainan, lapisnn persembahan ini bertanggungjawab dalam membuat 










• Enkripsi - Bagi tujuan membawa rnaklumat yang sulit~ suatu system perlu 
memastikan keselamatan yang te1:iamin. Maka dengan in.i kaedah enkripsi ini 
diperlukan. 
• Pemampatan - Pemampatan data dapat mengurangkan bilangan bit yang perlu 
dipindahkan dan ia menjadi sangat penting di dalam pemindahan I penghantaran 
multimedia scpcrti tcks, audio, dan video. 
2.5.7 Lapisan Aplikasi 
Lapisan ini bukan bennakna aplikasi yang dija lankan, tctapi protokol yang 
mcnjnlnnkan kcrjn-kcrjn untuk upliknsi. Contnhnytt HT rP 11ntuk hrnwscr wch, SMTP I 
POP I IMAP untuk emcl. 
2.6 Bahagian-bahagian untuk 1>cnupi~1m 
Di dalam mcn~implcmcntusikun NuS ini , tcrduput tip.a h11hnµ.i11n pcntinp. yonp. 
aknn diamhilkim wlluk <litnpis bngi nH:11dup11t l..11n m11klum111-m11klumnt yung dipcrlukun 
bagi mcmcnuhi kchcn<luk sistcm yang ukun dihungunkan. Bahagian-buhagian tersebut 
inlah: 
• Protocol 











Protokol cligunakan untuk mcwakili suatu set pcraturan clan format yang pcrlu 
digunakan untuk komunikasi diantara proses-proses di dalam menjalankan tugas-tugas 
yang telah diberikan. Terdapat 2 bahagian penting dalam memberi definasi ke atas 
protokol: 
• Suatu spesifikasi bagi urutan mesej-mesej yang perlu ditukar ganti. 
• Suatu spesifikasi bagi format data di dalam mesej. 
Suntu protokol dihinn oleh modul pcrisi11n ynng hcrtempnt di d11 h1m komputer 
penghantar dan penerimn. Sebagai contoh, transport protocol mcnghantar mcsej yang 
pclbagai ukurnn dariJ)'H.lu proses pcnghnntar kcpadu proses pcncrima. Suatu proses ynng 
perlu menghantur mesej kepuda suutu proses luin mcmcrlukun modul rm11sport protocol 
yang akan membcrikan mcsci tcrscbut di dulum fonnnt yang tcloh <litcntukun. Pcrisiun 
penghantar kcmudinnn 111 mcmbahuf:1. ik11n mcsci tcrscbut kcpHdn p11kct-p11kct di d11 l11m 
dcngnn fonnat dnn sni1. tcrtcntu y11ng mcm\)l.)lchk11n in <lihuntnr kcpadn dcstinasinyu 
mclalui network protocol. Modul tmnsport protocol yang sama di dalam komputer 
pcncrima, mcncrima paket melalui modul network-level protocol dan memberikan 










2.6.1.1 UDP (User Datagram Protocol) 
UDP ialah protocol pcngangkutan yang mprnbckaijqm scrvis "datagram" pada 
bahagian teratas IP. 
Terdapat dua protocol pengangkutan iaitu UDP dan TCP. Kedua-duanya 
bertanggungjawab untuk 2 program berkomunikasi antara satu sama lain, dimana IP 
bertanggungjaw<1b dalam mendapatkan paket daripada mesin ke mesin menyeberangi 
internet. UDP, pada dasamya hanya merupakan versi light-weight bagi TCP. Dimana, 
TCP secara automatiknya menghantar scmula paket yang hilang, dimana ia tidak 
dihiraukan oleh UDP. Ini mcrupakan satu kcuntungan untuk audio/visual, tctnpi 




0 1 2 3 1 5 6 7 8 9 0 1 2 3 4 s 6 7 8 9 0 1 2 3 4 
5 6 ., 8 9 0 l 
+-+- +- +- +- +- +- +- +- +- +- +- +- +-+-+-+- +-+-+-+-+-+- +- +-
+- +-+- +- +- +- +- + 
Source Port Des t i nation 
Port 
+- +- +- +- +- +- +- +- +- +- +- +- +-+-+- +-+-+-+-+- +-+-+- +- +-











+- +- +- +- +- +-+-+-+-+-+- +-+- +- +- t - +- +- +- +- +-+ - +- +- +-
+-+-+-+-+-+-+-+ 
Port sumher mengenalpasti aplikasi pada mesm penghantar. Port destinasi 
mengenalpasti siapa yang menerima data. Jarak (length) menunjukkan kuantiti data di 
dalam paket. Checkswn mengesahkan bahawa data yang dihnntar tidak berubah semasa 
penghantaran dilakukan. 
2.6.1.2 TCP (Transmission Control Protocol) 
TCP bcroricntusiknn sumhungtm . lni hcnnuknu dntu pcrlu dihuntar mdului 
sambw1gan tcrscbut dcngan pantus. Dcngnn ini pcnipuun ulumut IP adaloh mustuhil 
tanpa ramulan siri nombm (sequence number p1cdiction). 
TCP mcneiptu sobuuh .1u.1ukun hn1t m11y11 nntuk 11pli k11s1. < >lch 1111, nphkas1 ynns 
mcnghontar dan mcncrimn dnta mesti mcncipta scmpadnn mcrcka scndiri, sepcrti ukuran 
pcngckodan data, atau mcnghantar tcks data satu baris untuk satu masa. Bagaimanapun, 
apliknsi mcnghantar data dalam satu barisan yang lurus di dalam sempadan paket. 
Kcbanyak~m sislcm pt::ngcsanan ccrubohan benlasarkan nmgkaian berganlung kcpada 
sempadau ini untuk membolehkan ia menjalankan tugas dengan betul. Maka, mereka 
dengan mudahnya dapat dielak dengan "custom" pcnulisan skrip yang mana "misalig.n" 









sesuatu yang berlainan melalui wayar yang mana tidak lagi menyama1 tandatangan 
mereka. 
Terdapat dua protocol pengangkutan : TCP dan UDP. Dimana TCP 
berorientasikan sambungan manakala UDP tidak. Ini bcnnakna aplikasi dasar UDP 
mudah ditipu. 
Formnt TCP: 
0 1 2 
3 
0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 
5 6 7 8 9 0 1 
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-
+- +- +- +- +- +- +- + 
Source Port Destination 
Por t 
+- +- +-+- +- +- +- +- +- -!·- +- I - I - I -·I +- +- +- +- +- +- +- +- +- +-
+-+-+- +-+-+ - +-+ 
Sequence Number 
+- +- +- +- +-+- +- +-+-+-+-+- +- +- +-+-+-+- +- +-+-+- +- +- +-
+- +- +-+- +- +-+-+ 









+-+- +- +- +-+-+-+-+-+-+-+-+- +- +- +- +- +- +- +-+-+-+-+-+-
+- +- +- +- +- +- +- + 
Data 
I Offset! Reserved l ~ l ~ l ~ l ~ I II I I Window 
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-
+- +- +-+-+-+- +-+ 
Chec ksum Urgent 
Pointer 
+- +- +- +- +- +- +- +- +- +- +-+- +- +- +- +- +- +- +-+-+- +- +- +- +-
+-+-+- +- +-+- +- + 
Options 
Paddi ng 
+- +- +- +- +- +- +- +-+- 1- - + - -t·- t- - +- 1·- +- !-- +- !--+-+- +- +-+-+-
+- +- +- +- +- +- +- + 
data 










2.6.2 Alamat IP 
Dengan memiliki telefon, maka kita juga perlu mempunyai nombor telefon. Ini 
membolehkan sesiapa sahaja yang berada di mana-mana di seluruh dunia ini mendail ke 
telefon tersebut. Begitu juga dengan alamat IP, dimana apabila kita memiliki sebuah 
komputer dan ingin membuat capaian kepada rangkaian internet, atau apa-apa kategori 
nmgkAian sekalipun, memerlukan alamAt IP yttng membolehkim penggtmA-pengguna 
lain menghantar trafik kepada komputer tersebut. 
Alnmat IP dapat ditunjukkun sccara tidak scngoja di da lum banyuk komunikasi. 
Dengan memeriksa sccara terpcrinci akan header bagi emel, maka ulamat IP dari mnnn 
cmd tcrscbut dihuntur daput dikctuhui, wulaupun, pcnggunu tcrscbut bcradu discbalik 
firewall. 
Alamal IP perlu ditcmputknn dun dikckulk1111 sc~1r11 hcrnsingun dnlnm 
mcmnstiknn in udnl11h unik di dnlnm intcmut. lni bc111111kn11 upubi lu scscomng individu 
atau suntu orgnnisnsi ingin mcnyumbungknn komputcr-komputcr mcrcka kepada 
internet, nlnmnt lP perlu didntlarkan dan dengan ini ia tidak boleh digunakan oleh orang 
lain. Servis ini dibekalkan oleh banyak syarikat, seperti ISP (Internet Service Providers), 
tetapi tanggungjawab global adalah lnterNic di US. Ia mengekalkan struktur alamat 
sedia ada, clan bekerja untuk yang barn kerana perkembangan penggunaan internet 
mcmbuat jwnlah alamat IP tidak lagi dapat menampung jwt1luh penggtma internet yung 










Di dalam TCP/IP, port mcrupakan sambungan bagi alamat internet yang 
memberitahu program yang mana yang akan mcncrima data . Contohnya, apabila kita 
menghantar data kepada 192.0.2.111 , port lJ..Q, maka kita berinteraksi dengan POP3 
seniis emel. Bagaimanapun, jika kita menghantar data tersebut kepada port 80 pada 
mesin yang sama, sebcnamya kita berinteraksi dcngan server web pada mesin tersebut. 
Apabila saya memiliki dua URLs yang dilihat scakan sama 
http://afiatulsvahril(1l.com:80/ dan http://aftntulsyahn1.al.com:90/. Kcdua-dua URLs ini 
mcmbuat capaiun puda server web yang bcrnsingun tetupi progrum dilurikun pada mcsin 
yang sama, satunya mcmbtmt capaian pada port 80 dan satu lagu puda port 90. 
Ramai yang mempcrcayai bahawo port dapat mcngcnnlpusti sccnru tcput uknn 
protokol yang dilarikan pado port tcrscbul. Scbagm contoh. port l l 0 tcluh <litctnpkun 
w1tuk POP3 scrvis cmcl. Wnluupun port ini 11d11l11h bctul hl18i protocol. scsiupu s11h11j11 
dapat mclctukkan scrvis yung hcrbc1.11 untu"- port int, scpcrti 1 l'ITP. Sebugai contoh, 









2. 7 Soket/WinSock 
Di dalam pcngaturcaraan, antaramuka sokct adalah cara yang biasa digW1akan 
oleh pengekod untuk membuat capaian ke atas rangkaian. Soket bertindak dengan 
membuat satu " file handle" untuk menghantar data ke dalarn rangkaian atau lebih tepat 
lagi ke dalam fail di dalam hard disk. 
Antarnmuka lain yang boleh dignnakan oleh pengaturcarn adalah pengasingan 
tahap lebih tinggi (higher level abstractions) seperti RPC, atau antarnmuka pada tahap 
lebih rcndah '' raw" sepcrti lihnet. 
Soke:::t, berasal daripada UNIX, letupi tdah dibawa kepadH pelantamn yang lain. 
Winsock untuk Windows bcrbcza dimnnn iu turnt mcmasukkun kcdua-dua fonp,:; i, iaitu 
fw1gsi UNIX dan fungsi Windows. Untuk mcnulis prog.rum snkct usns ndnlnh tidok 
mustahil yang mana iu dapul mengkompil kcduu-<luu pcluntarun. 
Sokct diombil daripndu pcrh11bu11g11n TCP/IP ''socket". Sokct mcmpaknn 
mnklumnt rn1nimn ynns pcrlu dikettthui untuk komunikusi di da lam rangkaian: sumber I 










2.8 NDIS (Network Driver Interface Specification) 
NDIS mcrupakan satu spcsifikasi Windows untuk mclihat bagaimana 
komunikasi program-program protocol seperti TCP/IP dan pcmandu peranti rangkaian 
(network device driver) sepatutnya berkomunikasi antara satu sama lain. NDIS 
menentukan antaramuka untuk: 
I. Program yang menghantar dan mcnenrna dnt11 dengnn membentuk: atau 
mcncabut ia daripada unit-unit yang telah difonnat yang dinamakan lapisan 
protokol yans mempakan suatu lapisa11 Jan scca1a scneralnya adalah 
mcnyamai lapisan ke 3 dan kc 4 iaitu lapisan pcnsulomatan rangkainn dan 
lapisan pcngangkutan di dalam mcxlcl rujukan OSI (Open Systems 
Interconnection). Contohnyo TCP/IP dun lnterm•twvrk l'ackct ExclwnRe. 
2. Progrnm, yang sclnlunyu discbut pcmnndu pcrunti (device c.h 1vcr). ung 
bcrhubuns scct1ru tcrus tlcngun kuJ 11ntmumuk11 ru11p.k11i11n (N IC) nt11u l11i11-
luin adaf'lt'r pl11k11kmmn ynng mc:nghuntor utuu men ·rimo dutn di dulnm t11linn 
knnnmiknsi dnlnm hcntuk isy11mt clcktronik Pcmnnclu program dan NJC 
bcrintcruksi pada sub lapisan alamat MAC (Media Access Control) iaitu pada 
lnpisan ke 2 di dalam lapisan OSI (Data-Link Control). Meletakkan isyarat di 
dalam talian adalah di dalam lapisan pertama iaitu lapisan fizikal bagi lapisan 
OSI. Contoh pemandu MAC adalab Ethernet, Fiber Distribt11ed-Data 








3. Suatu program yang dinamakan Pengurus Protokol yang membantu program 
stack protocol dan program pcmandu MAG dcngan mcmbcritahu sctiap 
satunya lokasi komputer lain apabila Sistem Pengendalian (Operating 
System) bermula atau dalam kes lain, bila perkakasan baru ditambah kepada 
komputer. 
NDIS dibangunkan oleh Microsoft dan 3COM. Dengan menggunakan NDIS, 
Pembangun Perisian Windows boleh membina lapisan protokol yang dapat bekerja 
bcrsama pemandu MAC w1tuk mana-mana adapter komw1ikasi pembuat perkakasan. 
Dcngan menggunakun token yang sama, apa-apa pcmbuat adapter bolch mcnulis 
pcnsian pemandu MAC yang juga boleh bcrkomunikasi dcngan pclbagai program 
lupisan protokol. 
Tcrdnpat sntu lagi untnmmuku yang bcrsumann dcngun untmumuku i11i, y1111g 
dinamukan Open Data-Link Interface! (ODI). Antu rumuku i11 i dihckalkun olch Novel l 





















Kernel Windows Mana ement Interface Driver 
• .. ~ NDIS5.0 
' ~ mNDIS 5.0 mlnlport~ I 









Rajah 2.1: Kcdudukan suatu NDIS di dalam komputer 
Walauhagaimanapun, di dalam memhangunkan NaS ini , pemandu peranti 
rangkuian yang dipilih bcrtindak sepcrti NlJlS clan iu bcrkcupayaan mt..'Jlangkup semua 
paket pcnggun11 mngkuian hagi mcndapatkun stntistik pcnggunaun rnngkuion. Pcman<lu 
pcmnti ini jugu dipilih ugur dopnt mcnyokone. mod cunipurun. Pc1nundu pcrunti yuns 
akan digunnkun uduluh WinPcnp yunp. ukun dibincimp.k1111 <lcnp.un lcbih l11n111t lup.1 pu<lo 
kcpcrluun pcrisian di bub 3 (METOIX>LtXil) 
2.9 Mod Cllmpuram (Promiscuous Mode) 
Adnptcr Ethernet yang biasn menolnk semua trnfik mendatnng yang tidak 
dih~mtar kepada adapter itu. Untuk melakukan proses hiduan (sniff) pada wayar, adapter 
tcrsebut perlu dikonfigurasi semula agar dapat menerima semua trafik yang melalui 









ini meyokong kehendak mod campuran. Diantara system yang turut mengaplikasikan 
mod ini ialah NIDS (Network Intrusion Detection System) dap Snort. 
2.9.1 NIDS (Network Intrusion Dtection System) 
NIDS merupakan satu sistem yang bertanggungjawab untuk mengesan data yang 
boleh dikategorikan sebagai data yang tidak dibenarkan berlaku di dalam rangkaian. 
Berlainan pufa dengan firewall, dimano ia dikonfigurasikan untuk: membenarkan atau 
menghalang capaian ke alas sesuati scrvis atau hos berdasarkan peraturan-peraturan 
yang telah ditetapkan. Jika trafik lxrsesuaiau dengan pattern. maka ia Jiterima dengan 
tidak pcrlu menimbangkun kandungan pakct tcrsebut. Waluubagaimanapw1. NIOS 
menangkap dan memeriksa dengan leliti kcscmua trafik, <lengan tidak 









2.9.1.1 Bagaimanakah NIDS menyesuaikan tandatangan dengan traftk yang 
mendatang? 
Trafik tcrdiri daripada datagram IP yang mclalui rangkaian, NTDS bcrkcbolchan 
untuk menangkap paket-paket tersebut ketika mereka mclalui rangkaian dengan 
melalui wayar. NillS terdiri daripada longgokan TCP/lP yang menghimpunkan 
semula datagram IP clan aliran TCP. Ia memerlukan teknik-teknik berik'Ut: 
2.9. l.l (R) P engcsHhRn longgok.Hn protocol 
Bilangan cernbohan sepc1ti "Piug-0-Death" tlan "TCP Stealth Scaimi.ng" 
mcnggunaknn pcrlanggaran lapisan bawnh IP. TCP. UDP. <lan protocol ICM? 
untuk mcnycrang mcsin tcrscbut. Sistcm pcngcsahan yanl:!- mudah bolch 
mclcmuhknn (llnp.) pukct ·imp, tiduk suh. lo jugu botch kudunµ,ko lu suh, dcnp,on 
pcrlakuun curiga scpcrti dcnsan kadangkala mcmccahkan pakcl IP. 
2.9.1. l (b) Pcn~c)lnhtm protocol apllkuic i 
Snat11 hilnngon ccrohohnn ynng mcnssunnknn pcrlnkunn protocol yang 
tidak suh scpcrti "WinNuke", yang menggunakan protocol Net.BIOS yang tidak 
sah \mcnarnbah data OOB) atau cache DNS yang beracun, dimana ianya sah. 
tetapi bukan tandatangan yang biasanya. Bagi mengesan pencerobohan ini secara 
efektif, NIDS mesti membentuk semula kepelbagaian protocol pada lapisan 









2.9.1.l(c) Mcmbuat acara baru yang bolch log 
Suatu NIDS bolch digunakan untuk rncmanjangkan kcbolchan untuk 
rnengaudit perisian pengurusan rangkaian. Scbagai contoh, suatu NIDS boleh log 
kcsemua protokol lapisan aplikasi yang digunakan pada mesin. 
2.9.2 Snort 
Kini Snort scmakin dikenali ramai dan digemari olch rnmui. la memiliki lebih 
100 tat1Jattmgun senJiri Jan pe11ggw1a lain yang bokh <li<lapati melalui intt:met. 
Oibawah merupakan salah satu contohnya: 
#here's an example of PHF attack detection where just a straight text string 
# is searched for in the app layer 
alert tcp any any · > 192.168.1.0/24 80 (msg: "PHF attempt"; conte nt:" I cgi· 
bin/phf";) 
la mcnyotnkun supayn memhcrikan amanm puda sambungan TCP daripada mana-mana 
alamat lP dan muna-mana port kepada 192.168. l.x subnet kepada port 80. Ia mencari 
.. /cgi-hin/phf' tidltk kirn dimana ia bernda di dalam kandungan tersebut. Jika kandungan 










PenggWlaan Snort sclalw1ya dilakukan dengan cara berikut: 
• Penapis BPF (bahagian bagi libcap) dikonfigurasikan untuk difokuskan kepada 
jenis-jenis trafik tertentu. 
• Kcputusan dibuat bcrdasarkan alarnat IP mana adalah luaran clan yang mana 
udaluh dalumun bagi menumbahkan lugi pemfokusan. 
• Pcraturan digubab bagt memuatkan persekitaran tcmpatan I dalaman. 
• Larian system. 
• Pcraturnn d1gubuh lug1 untuk mcnymgk1rkun kcsnluhun-kcsulahun yang bcrloku. 










2. 10 Banding Beza antara bcbcrapa Pangkalan Data 
Sahagian ini mcncrangkan pcrbandingan di antarn l]cbcrapa pangkalan data. 
Bagaimanapun pangkalan data yang dipilih untuk membangunkan sistem ini, akan 
diterangkan pada bahagian keperluan perisian di dalam bab 3. 
2.10.1 Server Microsoft SQL 7.0 
Server Microsoft SQL 7 .0 merupakan system yang fleksibel, memberikan kcsesuaian 
lcrhauap pt-">J"kakasan. muJah uisesuaikan uensan pcnggw1aai1 muatan yang tingsi dan 
kuantiti maklwnat yang banyak. la jugn bcrscpaduan dcngan sistem pcngcndalian. 
Server SQL ini juga merupnkan scrvis yang schcnar, dimana ia dapat mclarikan scbagai 
lutnr bclnkung tugus pudu server dnn jugu dupul mcnp,cmluliknn pcnnintnun w1tuk tlutn 
dari ramai pcnggWla. 
Server Microson "QL 7.0 ini mcnyokong bcbcnq u ciri -ciri yunp, mcnp,h11silk11n l i 1cduh~ 
focdnh tx-rikut· 
• Kem11dnlum 1111111k pemasa11ga11, pembahagian, clan pe11gg1maa11. Server SQL 
jugn terdiri daripada satu set alatnn pcntadbirnn dsm pembangunan yang dapat 
meningkatkan kcbolehan untuk memasang, membahagi, mengurus clan 









• Scalability. Pangkalan Data ini dapat digunakan pada komputer-komputer, 
druipaJa laptop yang melarikan Microsoft Windows 95 I 98 dan ke atas, 
sehinggalah server multipemproses yang melarikan Microsoft Windows NT. 
• Gudang Data. Server SQL juga melibatkan a latan w1tuk memecahkan dan 
menganalisa data ringkas untuk OLAP (online analytical processing). Server 
SQL juga mclibatkan a latan yang digunakan untuk mcrckabcntuk pangkalan data 
secara visual dan menganaljsa data menggunakan soalan berasaskan Bahasa 
lnggeris. 
• Pe11yat11a11 Sistem dengan perisian server lain. Server SQL ini juga disepadukan 
dcngan cmcl, internet dan windows. 
2.10.2 Oracle 
Orncle aduluh lcbih muhul dmipmlu /\uccss, I 11 ron11i~. S husc, d1111 bcl>U111p11 
Server SQI.. lo memil iki sc1tibina server 1~lbugui tuliu11 yun~ mcngkoo1Jinusiknn iih11un 
pennintann pcngsunn SCC!ln\ Sllrclllllk. lni mc111bc11orlrn 11 pcnggunttnn ingnlfl l\ . llt\S 
ctisycn. I)cnp,un itu. Omclc <lnpul mcnyokonll- punp.kulun dutu yonp. lcbih bcsnr don lcbih 
sclamnt &ripadn SCf\'Cr-scrvcr pangkalun datn ynng lain. 
Tambahan lagi, Oracle menggunakan model data berkajtan, yang menawarkan 
kelebihan-kelebihan beriln1t untuk mencapai maklumat yang tersimpan. 
• Struktur data dan bahasa data yang ringkas 









• Darjah kebebasan data yang tinggi 
• Meningkatkan kemudahcapaian bagi capaian ad hoc. 
• Penyelenggaraan bagi pangkalan data bcrkaitan adalah ringkas dan lebih murah 
daripada model data lain. 
2.10.3 MySQL 
MySQL merupakan pangkalan data bcrknitan yang kecil clan berkebolehan. Ia 
juga mcrupakan perisian sumbcr terbuka. Ini bermakna adalah mudah bagi sesiapa yang 
ingin mengubah perisian ini. Koci sumber juga scdia ada untuk umurn. Sesiapa sahaja 
dapnt mcmpelajari kod swnbcr ini dan mcnukarkun iu bagi mcmenuhi kchcndak mcrcka. 
MySQI . mcnapukon system klicn I server yang memuatkun pclhagai ta I inn server 
SQL yttng mt!nyokong bclx:mpu pmgmm klicn Ju11 pcrpu~lukum1 1111g bcrbc1.u, ulutu11 
pcntadbiian dan untaw1mtku pengutw~uaun. lunyu ju~.tl udoluh Jiung~up sun~nt pantus. 
bcrkebolchan dun muduh Jigum1ku11. MySQI. j11g11 11101ui liki ciri -~iri yong pmktiknl <lnn 
dib:rngunkan di dnlum pcrsckit11m11 kerin!<nmn yun!Z. mpat dcngun pcnp,gununyn. 
MySQL dibina untuk mengawal pangkalan data yang sangat besar, lebih pantas 
daripada pangkalan data sedia ada. Ia bcrjaya digunakan di dalam persekitaran yang 
sangat mementingkan pengeluaran untuk beberapa tahun. Bagaimanapun, di bawah 
pcmbangunan yang berterusan, pacU! hnri ini, MySQL menawnrkan fungsi-fong i yang 









dan pembangW1-pembangun system, ditambah dengan kelajuru1 sambw1grumya dan 
keselamatan, membuat MySQL bertambah dikcnali ramai. 
2. 1 l Sistcm yang berkaitan C-Network Probe") 
Sistcm ini merupakan suatu jenis sistem pemantauan rangkaian dan penganalisa 
protokol yang dapat memberikan gambaran situasi trafi.k di dalam rangkaian. 
Scmua trafik dipantau di da lam masa nyata dan dipaparkan kepada pengguna 
sebagai kombinasi <lianhua ca1ta dan jadual, membcrikan maklwnat sccara terperinci 
tentang hos dan protokol. sebagai paparan bagi situasi tra fik di di dalnm ranskaian. 
Mclnlui system ini, muklumnt dnpat dnput di~ffi, dibahnp,iknn, dun ditupis oleh 
protokol, hos, pcrbuulnn, dan nnt~1romuka mngbiun . 
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2.11.1 Ciri-ciri "Network Probe": 
• Menapis protokol terpilih 
• Menapis hos terpilih 
• Meuapis perbualau terpilih 
• Mdihal di dalam masa nyala, prolokol, hos yang aklif, pt:rbualan, 
statistik protokol terperinci bagi setiap hos dan setiap perbualan, juga 
kad rangkaian secara terperinci. 
2.11.2 Kcpcrlunn Sistcm 
istcm "Network Probe ini diaturcarakan di dalam bahusa pcnguturcaraan Java 
dnn bcrasosknn server klicn di muno server dilurikun padu sutu mc ' in dan mcn<lupotkun 
statistik bngi trn lik rnngkainn, klicn ynng di lnrikHn 111cnsg111111k1111 j11v11 111cmhnlchk11n 
web browser pndn mesin g lnin .. 
Server "Network Pm\>0" 
• WindO\ s NT, Windows 2000, Windows XP atau Linux/Unix 
• Java l . l .8 runtime or later installed 










Klien "Network Probe" 
• Internet Explorer, Netscape, atau Opera dengan Java. 
2.1 l.3 Kekurangan sistem "Network Probe" berbanding "NaS" 
• Mukumat yung diambil daripada proses penapisan disimpan di dalam "text 
file" , sementara untuk NaS, maklumat tcrsebut disimpan di dalam pangkalan 
data. 









BAB 3 : METODOLOGI DAN ANALISA SISTEM 
3.1 Pcngcnalan 
Fasa metodologi dan analisis sistem bertujuan untuk mengenalpasti keperluan 
fungsian clan bukan fungsian bagi sistem yang bakal dibangunkan. Dalam usaha untuk 
mcmbangunkan Sistem Penganalisa Rangkaian (NAs), beberapa pendekatan telah 
dinnnlisis dan dikaji bngi memnstikan keperluan sistem dipenuhi sepenuhnya bagi 
menghasilkan produk yang baik. 
Setclah membuol kujian tcrhadap hcbcrnpa pcndckatun yang bolch digtu1aknn 
scbagai alatan untuk mcmbangunkan sistcm, mnka pcndekatan model Air Tcrjw1 
dirasokon scbogni sutu pilihun yung tcpul. Model Air Tcrjun ini wnluuhu~uimunupun 
merupakan model yung teluh diubuhsuui mm ianya digunukan mcn1at1dun~k1111 1:1 
mcrupuknn model nng bcrjujukun, sistcmutik dnn mcmpunyui ciri -ci1 i kiturnn uns 
sungat bcrgwm dulum pcmhun~u1 11m s i ~ tcm. 
Mclnlui model ini , proses pcmhans unnn cil1ri sntu fnsa kc satu fnsn seterusnya 
adalah jelas dan sekiranya bcrlaku kesilapan dalam sesuatu fasa, ianya boleh 
diperbetulkan semula tanpa perlu menanti fasa seterusnya siap. Selain itu, model ini juga 
sering menjadi pilihan pembangun-pembangun sistem. Walaubagairnanapun, sebelum 
diterangkan dengan lebih lanjut lagi berkenaan dengan model Air Terjun ini, akan 









Sistem (SDLC). Dengan penerangan ini, diharap gambaran dapat diberikan bagi 
membolehkan model Air Terjun difahami secara kasar. 
3.2 Kitar Hayat Pembangunan Sistem (SD LC-System Development Life Cycle) 
Kitar Hayat Pembangunan Sistem atau SDLC ini merupakan satu fasa yang 
menghampiri kepada Analisis dan Rekabentuk Sistem, dimana ia menerangkan bahawa 
s11at11 sistcm dapflt dibangunknn dengan baik dengan penggunafln kitarnn yang khusus 
bagi pcnganalisa dan aktiviti-aktiviti pengguna. 
Pada unmmnya. SDLC dibahagi kcpada 7 fasa. Walaupun setiap fasa dipaparkan 
secara scnyap, ia tidak pcrnah disempurnakan scbag.ai langkah yang bcrasingan. 
Scbaliknyo, bcbcmpn nktiviti bolch bcrlnku sccaro scrcntnk, dun uktiviti-oktiviti bolch 
diulangi. 7 fasu tcrschut aduluh: 
1. McngcnolpHsti nwsuluh, pcluung, dun ol~jcktif. 
tt . Mcngumhilkirn nrnklum11t dun pcnnintoun 
111 Mcngnnnlisa kcpcrhum sistcm. 
1v. Mcreknbentuk sistem yang disaranknn. 
v. Membangun dan mendokumenkan perisian. 
vi. Menguji dan menyelenggara sistem. 










Walaubagaima.napw1, SDLC mempu.nyai beberapa kelemahan. Ianya memakan 
masa yang terlalu panjang dan ini memanjangkan masa bagi pembangunan 
sistcm. Bcrik-utan dcngan ini, SDLC mcmakan kos yang agak tinggi unruk 
dilaksanakan. Oleh yang demikian, model Air Terjun adalah lebih sesuai unruk 
pembangunan proses bagi Sistem Penganalisa .Rangkaian ini. 
3.3 Model Air Tcrjun 
Analisis dan • Kcpcrllliln 
". . Rckabcntuk • ' IL t Sis tern + Pengckodnn 
4 IL t lntcgmsi dun 
4 IL t Pcnguj ian , , . 
' " 
'' ir 1 . 1. 
Pcnycknggumun 










3.3.1 Analisis dam Kepcrluan Sistem 
Proses pe:ngumpulan keperluan dititikber::itkan dan dtberikan pcnekanan ut3ma. 
Kcrjn-kcrju membangW1 sistcm dimulakan dengan mengwnpuLlkan kcpcrlunn untuk 
scmun clcrncn sistcrn dan mcmbandingkan maklumat dan opcrasinya unruk 
mcningkntkan kt11alit i sistcm yang nkan dihangunkan 
3.3.2 Rckabcntuk Si!lfcm 
Fn a rckabcntuk mchbnlknn proses-proses mcrckobcntuk s1stcm dan ta 
mclibalkan 4 atri'but prop.mm nvntu iaitu: 
l . StJuktw Data 
2. 'cnibiu.1 :Pc1 i:1i.1n 
3. P10~cJur TcqX!1 in~1 
4 Ciri-ci1 i .rnt.u.\muk.1 pcn~t11\.1 
Pmsc~' Rcbbcnlll~ mcntcr.icm:ihknn kcpcrl1111n kc dnlam hcntuk 
pcrscmbnhon pcnstnn ynng boleh dicnpm untuk k."'Uohtt sebelum proses 
pcngckodan tx-rmula epert1 keperluan rekahentuk didokumentasikan dan 










Rckabentuk pcrlu ditcrjemahkan ke dalam bcntuk yang boleh dibaca olch mcsin. 
Proses pcngekcxian mclaksanakan tugas-tugas ini. Jika rekabentuk djperscmbahkan 
dalam keadann tcrperinci, fosa pcngckodan boleh disempumakan dengan jayanya. 
3.3.4 lntcgrasi dan Pcngujian Sistem 
Sctclah kod dijanakan, proses pcnguJian bcrmula. Proses penguJ1nn 
mcmfokuskun log1kal dalamun suatu pcrisiun, mcmustikan kcscmua pcmyutuan tcluh 
<liuji kc ntns fungsinn luumn, mcngnmhkun ujiun untuk tiduk mdukuknn kcstlupnn don 
mcmustiknn input ung <litukrif okun 111cnghustlk1111 kcputusun scbcnur 
3.3.5 PcnyclcnAAanurn 
Sistcm nknn mcngnl111m pcrul~1 hnn .11k11 111 ttduk mcmcnuhi isyn1111 scpcni •nng 
dipintn. Pcrnbnhnn bcrlnku kcmnn kcsilapan tduh ditcmui mcmundnngkan sistcm pcrlu 
discsunikan dcngnn pcmbahan padn persckitarnn luamn. Pcnyelenggaraan sistem perlu 








3.4 Kenapa memilih Model Air Tcrjun'? 
Model Air Terjun dipilih sebagai model proses pembangunan bagi Sistem 
Penganalisa Rangkaian adalah disebabkan oleh sebab-sebab yang discnaraikan di 
bawah: 
• Kaedah ini mcrupakan salah satu daripada kaedah yang paling banyak 
digunakun di dn lam suatu proses pcmbangw1an sistcm. Ia juga mudah 
difohami clan <lilaksanakan di da lam proses pcmbangunan bagi suatu sistem. 
• Proses pcmbangunun bagi model Air Tcrjun ini aduluh bcrtcrusun mcnijuk 
kcpada fusa yang tcloh dipilih. 
• Model /\ir Tcrjun ini 111cnytlkllll~ j11111k pcnglih11to11 pmscs dm1111111 sc.:1i11p 
11kti\~li mcnghnsilknn :m11 t11 JX't1gl11111t1111111 . l\:ngh11111nmn 1111 bolch dibukt1kan 
hcrgunn apabiln sistcm hcrkcmbang padn masa nkan dntang. 
• Mcxicl Air Terjun m1 diberikan pendekatan berperaturan untuk. 
mcmbungunkan sebuah sistem scbagai persediaan dok."Ulllen selepas setiap 









• Model ini membolehkan penyelenggaraan dibawa keluar pada setiap 
pcringkat bagi mengulangi pcringkat sebelumnya, mengikut kehendak 
scmasa. Perubahan boleh dilakukan pada setiap pcringkat dengan 1\_embali 
kcpada pcringkat scbelumnya. Proses ulang scmula ini , boleh dibawa keluar 
scbcrapa banyuk kali yang perlu dan ini menghasilkan scbuah sistem akhir 










BAB 4 : ANALISA SISTEM 
4.1 PcngcnaJan 
Fasa anaNisis sistem bertujuan untuk mengcnalpasti kcperluan fungsian dan 
bukan fungsian bagi sistem yang bakal dibangunkan. Dalam usaha untuk 
mcmbangunkan Sistcm Penganalisa Rangkaian (NAs), beberapa pendekatan telah 
dianalisis dan dikaji bagi memastikan keperluan sistem dipenuhi sepcnuhnya bagi 
mcnghasilkan produk yang baik. 
4.2 Pcndckatan JKaj ian 
Pclbagai pcndckatan dijalankan tclah diumbil dulum mcrnbuat kaj inn tcrhndop 
nspck-uspck bcrkia itun dan tcluh mcnsasurkun kcpudu pcncunun h::b1h lug1 litktu-fol-.tu d1 
dalam mcrckabc·ntuk NAs. Mnklumut yung diduput1 mclullui proses mi ""un 
diaplikusikan di datum pcmbm1gun11n NAs 
4.2. 1 Buku Rujulktm 
l3uku-buk1L1 rujuknn yang digunnknn adalah berkaitan dcngan suatu persekitaran 
n.mgkomn, pnng.kalan data, bahasa pengaturcaraan dan lain-lain yang mempunyai 









4.2.2 Enjin Pencarian 
Enjin pencarian tclah digunakan untuk mempermudahkan pencarian maklumat. 
Di antara cnjin pencarian yang digunakan adalah Alta Vista, Yahoo, Google, clan Catcha. 
Enjin pcncarian ini dapat mcmulangkan keputusan yang berguna untuk projck yang 
dibangunkan. Katakunci yang digunakan di dalam membuat pencarian ini adalah scperti 
"Network Intrusion Detection System", Snort, Waterfall model, dan banyak lagi. 
4.2.3 Tcilis yang 5cdia ada 
Laporun lut ihan ilmiuh yang discdiakan olch pclajar-pelujar sebclwn ini jugu 
mcrupakan sutu logi sumbcr rujukan yung digunukun. Lapomn lutihun ilmioh ini 
botch didapati di da lnm bi lik dokumcn fokulti . Lupomn-luporun tcrscbut 
discdiakan scbuga1 pnnduun yung bcrgu1111 tcrnt11m11 sckoli di datum pro ·cs 
mcnyc<linkun laporun ini. 
4.2..t Laain-Wn 
Sumbcr mnklumnt lnm ytms digtmukun tmtuk proses mcnycdiakan lapornn ini 









4.3 Analisis Keperluan 
Keperluan perlu dikenalpasti dan setcrusnya ia pcrlu di analis,is dan 
dikJasifikusikan. Terdapat 2 jcnis keperluan yang perlu di analisis iaitu k,cpcrluan 
fungsiun dnn kcpcerluan bu.kan fungsian. 
4.3. l Kcpcrluan Fungsian 
Kcpcrluam fungsiun mcnyatakan dan mcnunjukkan apa yang perlu dilakukan 
olch suatu sistcm yang baru. Kcpcrluan fungsiun ialah fungsi-fimgsi yung dipcrlukan 
untu.k mclcng.ka1Pkun sistcm. J)engan udanyu f ungsi-fungsi iini, N/\s akan dapat 
diluksunllkan <lcrngan scpcnuhnyu. Kcpcrluan f w1gsiun ini tclnh dihuhugikun kcpu<lu 4 
bahugian utama iuitu: 
I. Pcnung.kapan pakct <lutu 
2. Pcnupisnn d11t11 
3. /\nulisis P'mtokol 









.i.J.1.1 Penangkapan paket data 
Penangkapan paket data ialah proses dimana salinan dibuat ke atas paket-paket 
data yang melalui \ ayar rangkaian. Salinan yang dibuat adalah daripada pakct-paket 
data bagi yang mcnycbcrangi wayar rangkaian. Kaedah "wiretapping'' yang 
mcngaplikasikan mod campuran (promicious mode) digunakan bagi menangkap paket-
pakct data tcrsebut. 
4.3.1.2 PcnapiJan data 
Pcnupisan data iulah kcndaan di mana pnkct-pakct data yang tdah di tangkap, di 
pilih dun di buhugikun kcpuda bahugiun-bahugiunnyu. Duta-<lutu yang tiduk dipcrlukun 
tidak diambil. Pcmbahugian-pcmbahagiun kc urns pakct dusur tcrscbut ndalah 
bcrdasarkan jcnis ulnmut IP, JClllS port, dun JClllS pmtoknlnyu. 
4.3.1.3 Analhiis Protokol 
J\nnlisis pmtok<)) mcnipak1111 prose~ dinumu pakct-pnkct dntu yung tcluh d1 tllp1s, 
di unalisa, untuk mcndnpatknn stntistik sctinp sntu buhnginnnyu. 
4.3. t..i Pl'ngcluaran huilan 
Pcngclw1ran hns1lan akan dihantar kepada 2 bahagian iaitu hasilan yang akan di 










4.3.2 Keperluan Bukan Fungsian 
Keperluan bukan fungsian adalah keperluan yang menakritkan keupayaan dan 
kekangan sistem. Kcpcrluan bukan fungsian cliperlukan dalam melaksanakan opcrasi 
dan piuwaian pcrisian. Antam kcperluan bukan fungsian bagi sistem ini termasuklah: 
4.3.2.J Kctahanan I kekckaJan 
Kctahanan mcrupukan suatu darjah bagi sistcm supaya mudah di kckalkan dan 
cfektif Ini dapat memastikan pcngubahsuaian kcpada fungsi tidak akan mcngurangkan 
kcbcrkcsannn prcstasi sistcm tcrscbut. Sistem ini juga mudah diubahsuai dan di uji 
dulnrn mcningkotkun tuhup proses agar dapat mcnjulankun pcnnintuun-pcmiintuan 
lcrkini., mcmbctulkan kcsolahan, atnu puJa sistcm komputcr yang loin. 
4.3.2.2 Kcbolchpcrcayaum 
Kcbolchpcrca. ann inluh di munu s1:-ih.:m dopHl 111c1111x:1 sc111h:ihk1111 p1c:-i t11s111)11 da 










Pcrlaksanaan sistern adalah seJBJar dengan banyak kos. Penggunaan swnber 
komputer yang ccknp di mana setiap proses dapat dilaksanakan dengan tersusun dan 
tcratur dan mcmbawa kepada perlaksanaan yang sempuma. Perkakasan dan pcrisian 
juga pcrlu digunakan secara cckap bagi mencapai prcstasi yang mantap. 
4.3.2.4 Mcsra Pcngguna 
Sistcm ini mcmcrlukan antaramuka yang mudah digunakan. In perlu 
dirckubcntuk untuk mcmaparkan maklurnat yang pcrlu untuk penggunanya. Sccnm 
amnyu, rckubcntuk sistcm ini pcrlu mcmpunyni kritcriu-kritcriu bcrikut : 
• Konsistcn dnlam rcknbcntuk antarumukan u, dan daput mcmnpnrkun mcscj 
kcsilnpan. 
• Mcmpunyui <l11rj11h kcfuhnman y11118 I ine.8i. 
4.3.2.5 Kcbolch~naan 
. istcm ini pcrlu digwrnktH\ olch pcngsunanya llmpa mcmbcri banynk kcsulitan 










4.3.2.6 Kcmantapan Prestasi 
Sistem perlu mcmpersembahkan prestasi yang baik, walaupun telah djgunakan 
tcrlalu kcrap. la pcrlu sckurang-kurangnya mcmpersembahkan muatan tugas yang berat 
upabila mcnycdiakan tugas yang banyak pada masa yang sama. 
4.4 Pcnggumum tcknologi dalam pcmbangunan sistcm 
Pcmilihan pcrkakasan dan pcrisian adalah sang.at penting dan sukar dilal..llkan 
olch mercka yang bclum mcmpunyni pcngalaman di dalam pembangunan scsebuah 
aplikusi. Pcrkakusan dan pcrision yang dipilih mcstiluh bcrscsuainn don bertcpatan 
dcngun kcpcrluan uplikusi yang ukan dibangw1kun. lni uduluh pcnting bugi mcmustikun 
apliknsi bcrjayu dihangw1kon. Pcmilihan hcmJakluh tlibuut dcngun tcliti supayu proses 
pcmhangw111n dapat hcrjolan dcngun luncur Jun mcmcnulu kchcnduk upltkns1 ung mgm 
dibangunkan. Dnlnm pcmilihnn pcrkukosun dun pcnsi11n , fuktor-foktor hc11kut pcrlu 
dinmbil kirn, initu: 
• /\dnkah pcrkHkus1111 d11n pcrisiun 111uduh <lipc1nld11 sc1t11 h111su d1t:r.1 11 111k1111'/ 
• Kos •ong d1pcrl11knn untuk 111cm.fop:itk11n pc1k11k11s11n dun pcnsrnn tcrscbut 










4.4. l Keperluan Perkakasan 
• Komputer peribadi IBM dan bersesuaian 
• Pcmproscs mikro, sckurang-kurangnya 233Mhz 
• RAM, sekurang-kurangnya 32Mb 
• Ruangan stornn, sckurang-k-urangnya I OMb cakcrn kcras. 
• Monitor, sekurang-kurangnya, 800x600 pixel 
• Pcrnnti input, papan kckunci dan tetikus 
4.4.2 Kcpcrluan Pcrb ian 
4.4.2. 1 Micro~oft Vbual BASIC 
Visual C++- dipilih scbagui bahusu pcnguturcaruun ·ung ukon c..hgunnkun 11ntuk 
mcmhnngunknn sistcm ini. Di1111t11ro kcisti111cw1111n huhusu pcn~uhtrc11m1111 111111d11 luh: 
1. 111 bcrnsuskon nnt11mmuk11 pcnp.gunu hcr8mlik (CiU I). 
11. Bolch diintcgrns1knn di <ln lnm 1~me,kulm1 d11t11 scpc1 ti Ms Acccs'\, M:-: Fox pro d1111 
Pomdox 
111. Kcscsuninnnyn dcngun pcrisinn Windows 
1v. Mcnyokong DBC (Open Database Connectivity) yang membolehkan capaian 
kcpada pelnyan-pclayan dan pangkalan-pangkalan data tempatan termasuk SQL-









\'. Menggunakan konsep pengaturcaraan bennodul, dan pengesanan ralat mudah 
dengan memfok.-uskan kepada modul yang bermasalah sahaja. Modul-modul lain 
boleh dilarikan tanpa masalah. 
4.4.2.2 Microsoft Access 2000 
Microsoft merupakan salah satu perisian yang boleh menyokong penggunaan 
pangkalun data. Microsofi /\cccss boleh digunakan scbagai pangkalan data pada pelayan 
atau bcrbilang senibina sistcm. Ia menyediakan antnramuka mesra pcngguna supaya 
dapat mcmbina pangkalan data dengan mudah. Ia mcmpunyai bcberapa vcrsi, dan versi 
yang akun <ligunakan untk mcmbangunkan system ini adalah duri vcrsi Microsoft 
Access 2000. Pcrisiun ini mcmpunyai ciri-ciri burn yung tcrki11i dun bcrscsua iun dcngun 
pcrkcmbangun tcknologi pcrisiun. 
Mclalui Microsofl /\cccss 2000. pcmbungurnm sistcm tiduk 111cng11l11mi 11 111sul11h 
dalam mcnnmbah atuu mcnghapuskun dutu kcrun11 iu holch dilukukun tcms di dul11111 
pangknlan data tanpn mclihntkun bahuginn pcn~ntu1 ~11 1111n /\ nt111n sch11b-sch11h •1ms 
mc..11jadikan pungkalnn <lntu mt di~111wk11n 1mll1k mcmhnnp.unknn Stsh.:m Pcng11n1thsn 
Rangkaian ini tcm1asu.k: 
• PcncipUlnn rekod-rekod medan adalah lebih cepat berbanding dengan 
pcnciptaan menggunakan kod. 









• Perhubungan di antara rekod boleh dicipta dengan mudah. 
• Lebih mudah unluk melihat serta memperbaiki ralal yang timbul. 
• Ia bersifat multi pcngguna. 
• Scsuai dengan aplikasi sistem. 
4.4.2.J WinPcap 
WinPcap mcrupakan scnibina untuk pcnangkapan paket clan analisis rangkaian 
yang akan cligunakan dalam mcmbangunkan sistcm ini. Ia lurut termasuk pcnapisan 
paket pada lapisan-kcmel, tahap rcndah talian pcrpustakaan dinamik, dan tahap tinggi 
untuk sistcm pcrpustakaan bcbas. 
Pcnapis pakct mcrupukun pcrunti pcmnn<lu yang <litumbuh kcpudu windows 95. 
98, Ml:., NT, 2000, <lan XP. lu mcmpunyui kcupuyoun untuk mcnnngkap jujuk1111 dutu 
daripn<lu kn<l untummuka m11gkniu11. dcng1111 kcholchu11 mcnupis dun mcnyimpm1 pakct 
yang c.Jitungkop itu. kc dnlnm pcnimbal. 
" Pnckct dll" mcrup:i"-1111 APl dimunn, in holch thl1-tm11"-n11 untu"- cnpuion tcrus kc 
ntas f ungsi pcmnndu pemnti, <lnn mcnnwarknn sntu pmgrnm nntnmmukn yang bcbas 









WinPcap.dlJ menghantar suatu set tangkapan primitif tahap tinggi yang 
berscsuaian dengan libpcap. Fungsi ini membenarkan untuk tangkapan paket di dalam 
cara bebas, daripada perkakasan rangkaian dan sistem pengendalian. 
4.4.2.4 Sbtcm Pcngcndalian 
Untuk Sistem Penganalisa Rangkaian ini, dapat menyokong semua sistem 
pcngcndaliun bagi windows yang lcbih tinggi dnripada windows 98. Olch itu sistem 
pcngcndalian yang dapat mcnyokong sistem ini tcrmasuklah Win 98, Win Nt 4.0, Win 









BAB 5 : REKABENTUK SlSTEM 
5.1 Pcngenalan 
Rekabentuk sistem merupakan proses yang menerang, mengatur, dan mcnyusun 
rnngka komponen bagi sistcm untuk senibina secara terperinci yang membolehkan 
sistem yang dicadangkan ini dibangunkan. Idea penting adalab penerangan rekabentuk, 
pcngurusan, dan struktur yang memfokuskan kcpada pembinaan sistem baru. 
Rckabentuk sistcm adalah scpcrti suatu set pclan yang diperlukan untuk mcmbina 
sebuah rumah. Pelan tcrscbut di nturkan oleh komponcn-komponen rumah yang bcrbcza 
dan mencrangkun tcntnng bi lik, dinding, clan lain-lain sccara tc::rperinci. Oegitu juga di 
dulam rckubcntuk sistcm ini, waluupun komponcn-komponcnnyo uduluh <laripudu 
kornponcn sistcm haru. Rckubcntuk sistcrn jugu rncrupukan sulah sutu dnripudn fusa di 










5.2 Carta struktur proses 
Carta struk1ur menunjukkan pengabstrakan peringkat tinggi di da lam spefikasi 
sistern. Carta ini dig.unakan w1luk menerangkrm komponen-komponcn yang tcrdapat di 
dalnm s istcm. 
Muka Kata AJuan 
1r • Kata LaJuan Keluar (exit) 
Muka Utama 
~ ,, t 
T1111gk11p Pnkcl Pcngurusmi I 3untuun 
DAiil Kata luluun 
1r ., ,. 
J S11111stik I .og kclun1 









Pilihan pcnapis Keluar 
Tmfik Tram.. Trafik 
RHjah 5.2 : Curta struktur bag.i bahaghm pcnangklipan pakct dHtH 
I Stntistit.. 
, , v v -
Protokol Protokol per t>ndum 
l IO'I 
, , , ' -
I los H11t11l 












', , , 1 r 
Set katalaluan Tukar Kcluar 
katalaluan 
Rajah 5.4 : Carta struktur bagi bahagian pcngurusan katalaluan 
5.3 Gambarajllh Aliran Data 
Gambamjuh al irun dnta (DFD) mcrupaknn prrn;cs-prnscs dutu dnn ohrnn -olimn 
cJata yang dicirikan sccnrn grn lik d1 uulum scsu11tu sistcm ))F)) mcnggunuknn SCJHmluh 
symbol tctnp LIJltuk mcmpc~cmhuhkun sy:-; tcm J)FI) 111c11111p111k 1111 pu 11d1111g11n yunp. 
mcluas bngi sistcm musuk1111, pros ·s-p1oscs, tlnn kcl11urn11. 111 11~ scsuui t.k11~u 11 
pcrgcrnkun dntu mclnlui sistcm . 
. untu model proses odnlnh dipaparknn di dnlam cartn ulirnn dan model data 
nliran. Dnlom DFD. pcrubahon flmgsian memproscs input clan mcnghasilkan output. 
Scbagai ahrnn data daripada satu proses, kepada proses lain yang ia ditukarkan. lni 










A lirfln M iil 
StnrRn Ont11 













Mcn.apis -Mcnangkap p a.lir.m dau 
Aliran 
J>3kct data 
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I - I I 
St:atistiJ.. 
.. 1 02 mlllJum:it Sl.Jli tiJ.. 






















































5.4 Rekabentuk Anta ramuka 
Rckabcntuk antaramuka merupakan paparan antaramuka skrin bagi sistem, yang 
ctijangkakan akan digunakan. la merupakan suatu perancangan untuk antaramuka sistem 
ini. Dimana merupakan juga gambaran kasar bagi antararnuka skrin-skrin yang pada 
sistern yang bakal dibangunkan. 
5.4.1 Rekabentuk Antarnmuka Skrin "Login" 
Login 
SISTEM PENGANALISA RANGKAIAN 
Nemo Pongguno lodm1nis11otor 
Kotalaluan .... ,=i---------· 
Login J _ ~eluor _J 








5.4.2 Rekabeotuk Antaramuka Skrin Menu Utama 
SISTEM PENGANALISA RANGKAIAN 
Iengkop Poket 
1!on9 ................ 1 
Slstem Penganalisa Rangkaian (NAs) ini merupakan 
sebuah sistem perislan yang bertujuan untuk membuat 
anallsa ke etas sebuah rangkalan (LAN). Slstem inl 
dapat merekodkan aktiviti·aktiviti rangkaian, termasuk 
aktivid·aktiviti internet dan keluar mu uk data di dalarn 
rangkaian yang direkodkan bertujuan mendapatkan 
statislik. 



















Han Jorn M1ntt Soot 
nnr:::Jn 









5.4.4 Rckabcntuk Antaramuka Skrin Statistik 
Statistik 
Pll1h Se1i 









5.5 Rckabentuk Pangkalan Data 
Pangkalan data dan sistem pengurusan pangkalan data merupakan komponcn 
penting bagi sistcm maklurnat moden. Pangkalan data mernbckalkan gudang untuk data 
yang mcmbolehkan ia dikongsi dalarn pelbagai unit dan lokasi yang bcrorganisasi . 
Sistem pcngurusan pangkalan data membekalkan perekabentuk, pengaturcara, dan 
penggwrn akhir <lcngnn kcbolchan wituk menyimpan, mcmpcroleh semula, dan 
menguruskan data. 
Sistcm pcngannlisa rangkaian ini mcnggunakan model pangkolan data bcrkaitan 
di dulum pcrluksannun pung.kalun datanya. Pnngkulan <lutn ini dibmu mcnggwiukan 
Microsoll /\cccss 2000. Jadual bcrikut mcnw1jukkun ntrihut yung bcrkaitun dcngan 
pangknlan doto tcrscbut 
Nomn Fuil 1)11111 mdh 
-Jen is Mic1osol\ Access 2000 
FllllE:lSI Men impnn. mcngckul, dun mcngawnl 
rckod yang bcrkaitan dcngnn system. 
Bilnngan Jadual 2 










5.5.1 K.amus Data 
Kamus data mcrupakan mengandungi gambarajah aliran data (DFD) yang 
mcncrnngkan sctiap komponen-komponen di dalamnya. Kamus data mcncrangkan 
scmua struktur dcngan rurnrki yang merupakan kombinasi elcmen-elemen data yang 
yang tcrbcntuk daripada pelbagai bahagian di dalam DFD. Struktur pangkalan data di 
dalam pangkulan datu Sistcm Penganalisa Rangkaian ini adalah seperti yang di 
scnaraikan di bawah. 
,..._ -Numa Mcilim Jcnis Data Saiz Kctcrungan 
Id Tcks 20 Pcngcnalan 
pcnggunn 
Kutululuun Tcks/nomhor/Kombinusi 20 Kutululuun 
kcduan 111 . f)Cll[l~llllll 










Narna Medan Jenis Data Saiz Kcterangan 
tunber Teks 15 Alam.at ff' -
surnber 
i- -
Dcstinasi Tcks 15 Alamat IP 
destinas i 
Protokol _port Teks 20 Protokol dan 
port 
-
Saiz data Teks Integer panjang Saiz data 
(long integer) dalam bait 
Jadual 5.3 : Mnklumut 
5.6 Kc~imJ>ulun 
Rckabcntuk sistcm uduluh s11ne.11t pcntins untuk scsuutu sistcm 1tu di11111c11118 
pcmbinaannya scbclum sesi pcrluksunuun di lukuJ..un. Scs i i111 111c111h:111t11 pc1cJ..11hc11111J.. 
atau pcmbinn sistcm im mcmhunt 1x:11u1cu1t18.tltl nw11l tc11t11n~ 1cJ.. 11bcntuk s1stcm ynns 










BAB 6: PERLAKSANAAN SISTEM 
6.1 Pengenalan 
Fasa pcrlaksanaan sistcm diteruskan untuk melak.-ukan dan mcngimplikasikan 
kcsemua rekabentuk sistcm yang telah dibina. Ia memberi kcsan terhadap pembangunan 
sistcm. Pcngunaan pcrkakasan dan perisian bukan hanya untuk membantu dalam 
mcmpcrccputkan pcmbangunan sistem, malah twut mcmbcrikan kesan kepada 
kelancaran dun kcjayaan projck ini. Perkakasan dan pcrisian yang digunakan di dalam 
mcmbangunkan scluruh sistem adalah seperti berik-ut: 
Kcpcrluan Pcrkllk.aium 
• Komputcr pcribm.li ll3M <lnn bcrscsuuiun 
• Pcmproscs mikro, sckumng-kurnngnyn 233Ml11 
• RAM, sckurnng-kurnngnyn 32Mh 
• Runngnn stomn, sckumng-kurungn •11 IOMh ~nkum kcrn~. 
• Monitor, sckumng-kunmgnyo. 800x600 pixel 
• Pcranti input, pnpan k.cktmci dun tctikus 











PERJSIAN TU JUAN PENER.ANGAN --
Micosofi Windows XP Keperluan s istem Sistem "Pengendalian 
Microsoft Visunl BASIC Pembangunan sistem Bahasa pcngaturcaraan 
Microsoft Access 2000 Pembangunan sistem Pengkalan data 
WinPcap Keperluan sistem Pemandu (Driver) 
--
Packet X Kcperluan sistcm ActivcX control 
Jadual 5.1 Kcperluan Pcridan 
Pcrlaksnnuan sistcm dijalnnkan dcngun mcrujuk kcpadu rcknbantuk sistcm yang 
disedinkan pada fosn onnlisis dun rckabcntuk. Rujukun ini umut pcnting untuk 
mcrnnstikan pcmbangunun sistcm mcmatuhi scgula kcpcrluun yung hurus wu.1ucl <lulum 
sistcm tcrscbut. Olch yung clcmikinn. pcrkom ut11m11 dun tctpcntinp. dol11111 fu su 1111 u<ln luh 
pcngckodan. In mcrupnknn scnumi susunun set uturcn rn 1unp. mcl111 ikun 11plikusi dcn~un 
scmpumn. Mntlnmnt fosn pcrlnksnnnnn ini 11dul11h 1ncnuk111 model s1stc.:111 1111p. d1rd.11 










Langkah p<!rtama dalam mengekod aplikasi melibatkan pertukaran rekabentuk ke 
dalam bcntuk kod-kod sumbcr bahasa pengaturcaraan tabap tinggi. Proses ini akan 
bcrtcrusan schingga pcngkompil (compiler) alatan pcmbangunan tcrsebut mengcsahkan 
pcnerimaan kod-kod sumber tersebut sebagai inputnya, lalu menterjemahkan kod-kod 
tersebut kcpada bahasa mesin. 
6.2. l Tcknik Dokumcntasi kod sumbcr 
Dokumcntasi kod uturcara mcrupakan set kctcrangun yang discrtakan bcrsama-
sama ko<l-ko<l sumbcr tcrscbut unluk mencrungkan kcpada pihak-pihuk bcrkenaan 
tcntang apa ang scdnng di lakukun oleh ko<l-ktxl tcrscbut <lnn baguimana 1u 
mclukukannyo. Tcrdaput 2 <lokumcntosi ko<l iu ttu dokumcntusi <ln lumun ong 
mcrnpuknn b11hun-buh1111 dcskriptif ynng tliscrtnkun terns dulum ko<l tc1 scbut dun 
dokumcntusi luamn ynns mclihatkun <loku111cntnsi-<loku111c11ln:-11 scl11 i11 d11npud11 
dokumcntasi dalamnn. 
Doktm1cntns1 dnlnmnn sistcm ml!ngnndungi muklumnt-muklumat bcrkcnaan apa 
yang di lak-ukan olch projek-projek pada antarnmukanya. Maklumat-maklumat ini 
d1wujud.kan bagi mcmudahkan mereka yang memerlukannya membaca, memahami dan 
mcnclitt kod sumbcr agar mudah untuk dirujuk, diselenggara, dikemaskini atau ditingkat 
ups1 u C:uru tnt JUSll mcmbolchkan aplikasi ini difahami olch pengaturcara yang berbeza 









pada system NAs. Beberapa tcknik yang digunakan untuk mendokumentasikan kod 
dalam perlaksanaan pengekodan ini antaranya: 
• Komcn atau keterangan ring.kas pada baris-baris tertcntu scbagai panduan. 
• Pcmilihan nama fungsi, kawalan dan pembolehubah yang bcrmakna dan 
menggambarkun nilai atau sifot yang djwakilinya. 
• Mcwujudkun sclung (indent) pada kod bagi setiap f ungsi scbagai earn mcnambah 
kcbolchan kod earn tcrscbut. 
• Tcknik pt..'l1nmoan kod yang rclcvnn dcngan sifot ohjck utuu kuwalun yong 
diwakilinyu yung mnms pcnumuun yung digunuknn uduluh konsistcn untuk 
kcsclunihnn kod sumhcr nplikusi N/\s. Tcknik ini jug11 di11ll88"P scha8u• 
pcnumnun piuwni dnlnm MicrOS\)I\ Visuul Busic, iui111 sctinp numu knwnlun 
dimulnknn dcngun sifot ktmulan tcn-chut yunll dit1111dukn11 dc1181tll pcngg11n1111n J 









Jadual 5.2 dibawah menunujukkan beberapa contoh penamaan awalan bagi kawalan atau 
objck yang digunakan dalam pembangunan aplikasi NAs. 
OBJEK AWALAN CONTOH PENGGUNAAN 
Oorang (fonn) Fnn fnnMenu 
Check box Chk chkReadOnly 
--
Command button Cmd CmdExit 
--Form Fnn fimEntry 
-
Label Lb! lblHelpMessage 
Menu Mnu mnuFilcOpcn 
- - ,_ 
Text box Txt L\\tLastNamc 
Timer Tmr tmrAlunn 
--
Datnbusc Db dbAccounts 
-Rccordsct Rec rccForccust 
i--- -Combo box Cho choE11gl i:.ih 










6.2.2 Metodologi Pcngckodan 
Pembangunan sistem dalam kejwuteraan pens1an menawarkan pelbagai 
metodologi pengekodan untuk digunakan dalam pembinaan aplikasi, seperti pendekatan 
ntas-bawah (top-down) clan pendekatan bawah-atas (bottom-up). 
Bagi pcmbangunan sistem NAs, pendekatan atas-bawah lcbih banyak digunakan 
scpanjang proses perlaksanaan. Pendckatan ini mcnggalakkan proses pcngekodan 
tcrhadap modul-modul tahap tinggi. Modul-modul ini diutamaknn tcrlebih dahulu dan 
meninggalkan modul-modul tahap rendah untuk dikodkan kcmudiannya. Dalam crti kata 
lain, apabila modul-moduJ yang lcbih tinggi dikodkun, rujukan-rujukan dibuat terhadap 
modul-modul tuhup rcndah sckirnnya wujud untuk dikod sclcpas itu . 
. cbngni contoh, di da lam sistcm Pcngnnulisa Rangkumn int. modul-modul utumu 
scpcrti pcnongknpan 1')l1kct datu, dikodkun tcrlcbih dnhulu Dnlo111 mu~n ymi[l. su11111 , 
modul-mcx.Jul sampingun yung luin dihiurknn tunpu dikodkun. W11l11urn1suimt111t1p1m. 
bebcmpn pccahnn kod ·umber datip:tda 111odul tnhup tinlol~i holch d1ftrnllll..111t sc11111l11 
padn modul-modul tahup rcndoh 11111g ditinggulkun. 
atu kclcb1hnn mensguna.kan pendekatan ini adalah keupayaan untuk 
mcmastikan baha\\ 8 modul-moduJ paling penting (tahap tinggi) dibangunkan tcrlebih 
duhulu dan d1uji Sekiranya terdapat perubahan yang perlu dibuat, terhadap modul-










yang lebih rendab (kerana modul-modul pada tahap rendab belum dimasukkan kod 
sumbcr pada masa ini. 
ch1in itu, pcndekatan ini juga dapat mengelakkan berlakunya pcngulangan 
dalam mcngekod sesuatu objck berkali-kali dan sekiranya sesuatu objek itu perlu 
diubah, maka secara tidak langsung objek lain yang tidak berkait.an juga perlu diubah. 
Keadaan ini mungkin akan menjejaskan masa pembangunan dalarn fasa perlaksanaan 
dan sckaligus meningkalkan kos opcrasi pembangunan sistcm. 
6.2.3 Pcndckatan dalam pcn~ckodan 
Rckubcntuk bcrkualiti tinggi scharusnyu mcmpw1yui ciri-ciri yung mcmbcntuk 
kc arnh pcmbinaan produk yang bcrkualiti. iuitu muduh difahnmi, diluksnnukun, diuji , 
diubahsuai dun bcrtcpntnn dcngun scgulu kcpcrhum. Dulum proses pcngckodun untuk 
mcmbinn uplikusi N/\s, hchcmpn pcndckutnn pc11~11turcHmun diumhtll..irn. W11l11upun 
pcndckatan-pcndckntan ini tidnk dipcnuhi sccum mcnyclunah. 11umu11 konscp 11tumu 
pcndckatan ini tcluh digwmkan i5 ch:i~.t1i p:mdtmn <lnl11111 pc111hun~11111111 knd suinhcr 
Konscp-konscp pcngnturomwn nn~ d1tc1 im11 pnknt sc11111s11 JlCl18ckodun 111lnh 
I) Pautan (Cohedon) 
Pautan antarn komponcn adalah satu pengukuran terhadap berapa rapatnya 
pcrkcmbungun untnra komponcn-komponen tersebut. Satu komponen seharusnya 
mcluksunukan satu f ungsi logikal tcrtentu at.au melaksanak.an hanya satu entiti logikal 









penyelesaian masalah dan berpaut antara unit-unit yang lain. Oleh sebab itu, sekiranya 
ada pembahan yang pcrlu dibuat, pengaturcara hanya perlu mengubah unit-unit tertcntu 
sahaja tanpa mcmbuat pembahan pada keseluruhan kod swnber. 
ii) Pcrcantuman (coupling) 
Pendekatan ini hampir sama dengan konsep pautan. Arnnya, percantwnan lebih 
mcnekankan tentung ikatan modul-modul secara berpasangan sekiranya mereka (modul-
modul) mcmpunyai clan berkongsi pembolehubah yang sama atau sating bertukar 
maklumnt kuwalan. Dcngan cara ini , sebarang maklwnat yang botch d1capai secara 
global dapat diclakkan dimana-mana yang mungkin. 
Ill) Kcbolchf aha man 
Prinsip kcholchfuhurnun yang jclas padu rckubcntuk dnput mcngclukkan 
pcnguturciim duri mclakukan kcsilupun pudu fosu pc1 luksunnun. D1sump1118 itu, dcngun 
wujudnyn kcbolchfoh11m11n . u11g tinggi. schumng pcrnhnh1111 pado 11111 s11 u)..1111 dutu11g 
dapat di lakuknn dcng11n lcbih muduh scluin 111u111pu 1111.: 11~clu~ku11 kdwli1111111 <lun 
komplcksiti pada aturctm1. 
iv) Kcbolch~c~uaian 
Kcbolchscsuaurn bagi rekabentuk adalah anggamn kasar bagaimana mudahnya 
pcrubahan dapat dilakukan kepda rekabentuk yang discdiakan. Oleh sebab itu, 
komponcn-komponcn dalam kod sumber perlu dipaut atau dipasang cantumkan supaya 
kcbolchscsuamn dapal dilakukan secara serentak tanpa mclibatkan kesemua unit objek. 










pembangunan dan perkembangan antara setiap komponen perlulah jelas serta mudah 
ditahami pada bilu-bila masa rujukan dibuat. 
6.3 KESIMPULAN 
Sccnra amnya, fasa perlaksanaan melibatkan pcngekodan dan aplikasi pengkalan 
data dalum antaramuka sistcm yang dibinakan. Dengan pengekodan yang dilakukan, 
pcrscdiuan untuk mcnguji rnlut dun kcbolchgunaan sistcm pada fasa sctcrusnya dapat 
dilukukan. 










BAB 7: PENGUJIAN SISTEM 
Ujian dilak.-ukan untuk memastikan sistem akan menghasilkan keputusan yang 
sepatutnya dcngan mcnggunakan data-data dan logik-logik yang digunakan di dalam 
pcngckodnn. Pcngujian sistem merupakan suatu proses yang kritikal. Pcndekatan yang 
paling prak.-tikal dan berguna adalah melalui pemahaman bahawa pengujian sistem 
adalah suatu proses pcrlaksanaan program untuk mencari kesilapan sistem yang 
mcnycbabkan berlakunya masalah dun kegagalan sistcm. Objektif-objektif utama dalam 
pcngujian sistcm adulah untuk: 
Mengcnalpa1'ti rnlat 
Pcmcriksaan sccurn tc11>Crinci dilakukan kc atas sctiap fungsi dun kclukunn 
sistcm dun mcngcnalpusti ralat yong adu. 
McngcluarkJm ralat 
Rnlnt dikcluurkon dcngun cnn1 ' dchug~inp. ' utuu pcnp.kompilon kod·kod 
sclcpas mcncari schuh·schuh mlat 
Mcnguji Rc~rcd 
Untuk mdihnt samn adn pcmbetulan pada ralat betul·bctul menyelesaikannya 









7.1 Proses Pengujian 
Proses pengujian yang digunakan secara mcluas pada masa ini terdiri daripada 5 











Rajah 7.1: Pro'c~ Pcn~jian Si~tcm 
L"jian Pen~~una 
Jujukan aktiviti pcngujion ndulnh pcngujiun kompo11cn, pc11gujiu11 intqz.rus1. dun 
sctcrwmyn adalah pcngujinn pcngguno. Sqrnln )'X:mu1s11 l11hun dun kccuc11t1111 ung 
ditemui di sctinp pcringknt ukun dipcrl'X:tulknn don dipcrhmk1 dc11~n11 11H.:l11k11k 1111 
pcnguhahsutuan kc ntns pmgnun Im mc111crl11k1111 )>Cl 111gk11t 11110 J1 tlulnm proses 
pcngujian diulangi. Proses ini mcn11)llknn proses ynng itcmtivc di mann, maklwnat 
tcrdnhulu nknn dinmbil kim di dn lam peringkat-pcringknt proses sctcrusnya. 
Di clalam rajah 7 I, anak panah di atas kotak-kotak itu menunjukkan jujukan 









kotak sebelwnnya menunjukkan bahawa pengujian yang dilakukan sebelumnya perlu 
di lakukan sernuJa. 
7.2 Strategi Pengujian 
Strntcgi pcnguJtan mcrupakan pendekatan general untuk proses penguJian 
daripada satu kacdah untuk merancang sistem at.au menguji komponen tertentu. Strategi-
stratcgi pcngujian adalah seperti bcrikut: 
J. Pengujian athtS bawah: 
Pcnguj ian hcm1ula ke atas komponcn yang paling abstrnk, dan pcnguJ1an 
dilakukun mcngikut darjah keabstroknn yung paling tinggi kcpada yung paling 
rcndah iaitu Sl..'Cara mcnunm. 
2. Pcngujiatn batwJth Hhl~ : 
Pcngujinn dilokuknn kc utns knmponcn ung nsus tcrlcb1h <luhulu iui tu kompo11c11 
yang rTIC11lpl111YHi da~jah fX:r\gt1bstruku11 pulin~ H:mluh lu uil11J..11J..11n !'ICCHTll 
mcnuik i111tu hcmnsur-Hnsur J..cpmlu J..omponcn ung lcb1h tmsg1 <lnrjuh 
pcngabstmknrm~ a. 
3. Pcngujian 'Thread': 
Bcrguna kc atas system yang mempunyai pelbagai proses di mana setiap 









4. Pengujian tekanan (StressTcsting): 
BcrgantWlg kt..-pada menegaskan sistem Wltuk mcnjalankan proses yang diluar 
had kemampuannya dan menguji sejauh mana system dapat mengatasi 
pcrmasalahan yang timbul daripada situasi tcrsebut. 
5. Pcngujiam 'back-to back': 
Bcrguna apabi la versi system sedia ada . Sistem kemudiannya diuji bersama-
sama dan hasil kcluarannyu dibanclingkan. 
7.3 Pcngujhm Sistcm NAs 
ckurnpulan modul untaramuka sistcm yang diintcgrusikon diuji Wltuk mclihat 
kclakuan dan tindak bulas kc atas dato-<latu uj iun dun komuniknsi pcnggunu dcngannyn. 
Ujian jugn mcnitikbcmtkun kcscsuniun rcknbcntuk untununuku dcngun kclukuun sistcm 
yang scpatutnyu. Scbamng mlot di dnl11111 intcgmsi sistc111 yung dischuhknn olch 
kctidakscsuuinn modul-modul diuntum :mtu sumu luin dipc1 hctulkun <.kngun 111cl11kuk11n 
ujian kc atas struktur sistcm. Uj iun-uj iun nng dilukul..nn scpm11m11:t lil~n ma d1sc11111111k11n 
di bawah: 
o Ujian Kcbolchgwrnnn 
Mcnila1 fnJ...1or manusia atau masalah kebolehgunaan sistem. 1ni bennakna ujian 









o Ujian keselamatan 
Mcnguji keselamatan bagi capaian ke atas sistem seperti dj dalam sistem NAs 
inj, pengujian ke atas capaian adalah untuk menguji kekuhan sistem dengan 
menguji modul katalaluan. Dengan adanya fungsi katalaluan ini, hanya pengguna 
yang sah sahaja dibcnarkan untuk menggunakan sistem ini. 
o Ujian Regrcsi 
Mcnentukan scbarang ro lat dalam setiap modul dan sub modul atau kesan 
sampingan yang tcrhasil ketika membetulkan ralat. 
7.4 Pcngujlan Unit 
Pcngujian w1it mcngcsuhknn sctiap komponcn usor <lapat hcrtl.mgsi <lcngun baik 
bcrsomn jcnis masukun nng <liingini mclului pcmbclujumn kc otos rckubcntuk 
komponcn. Lungkoh ynng pcrtumu inluh dcngun mcnycli<liki kod prne,mm dc11g1111 emu 
mchnCll kod-kod tcrscbut, c11l1:1 11nt11k mcntJ,cnulpusti ulgoritmu yung die.11nnkun. 
kesnlnhan duto dnn jugu sintuk. lni <liikuti ucn~tll\ 111c111hm1t l111~k1111 ko<l-knd tcrschut 
<lcngun spc. . ifikusi-spc.-.itikos1 <lnn fl'kuhcntuk untuk mc11mst1knn huh1mu kcscmuu kcs 
yang hcrknitnn dinmhilkim. /\khimyn, pcngujinn kcs dihinn untuk mcnunjukknn bahawa 
masuknn (input) dihnntar kcpnda keluaran yang sepatutnya. Sebagai contoh, setiap 
fungsi bag.i setiap modul dipcriksa berasingan, kemudian, sub-modul diperiksa supaya 
bcrfungs1 st.-pc.-rtimana yang diharapkan. Kesemua sub-modul drperiksa dan diuji dan 









7.5 Pengujian Integrasi 
Apabila komponen-komponen individu bekerja dengan betuJ dan mencapai 
objel"tit: komponcn-komponen ini akan bergabung dalam sistem pckerjaan. Dalam kata 
lain, pcngujian integrasi merupakan proses untuk mengesahkan bahawa komponen 
system bckcrja bersama seperti mana yang diterangkan di da lam sistem dan spesifikasi 
reknbcntuk sistem. 
Di dalam NAs, pcndekatan bawah-atas tclah digunakan di dalam pengujiao. 
Sctiap modul pada ams yang tcrcndah di dalam hirarki sistcm diuji secnra individu. 
Kemudian modul setcrusnya yang akan diuji adalah mercka yang bcrtnnggungjawab 
dalam mcmanggil modul yang diuji sebclumnya. Pcndckatun ini digw1akan berulang 
kali schinggu kcscmua modul tcnnasuk kcdalam untummuka pcngujinn mlut dan di 
pcrbaiki. Olch kcmnn sistcm Nus <libina sccum modulur, muku mlut yung ditcmui ukun 










7.6 Pengujian Sistcm 
Prosedur pengujian yang terakhir dilakukan adalah pengujian sistem. Pengujian 
ke atas sistem adalah sangat berbe:za daripada pengujian unit dan penguj ian integrasi. 
Objcktif bagi pcngujian unit dan pengujian integrasi adalah untuk memastikan bahawa 
kod mclakukan apa yang dikehendaki oleh sistem untuk menjana rekabentuk yang 
dikchendaki Selain itu, objektif utama di dalam pengujian sistem ini adalah untuk 
mcmastikan bahuwu sistcm dapat melaku.kao apa yang dikchendaki oleh pengguna. 
Sclcpas pcnguJUlll integrasi, penguJian fu.ngsi dilakukan kc atas Sistem NAs 
untuk memeriksa bahawa sistcm menjalankan fungsinya scpcrtimnna yang diharapkan. 
Apabila sistcm mcnjahmkan f ungsinya scpcrtimona yang dikchcndaki, pcngujian 
prcstasi pula di lokukan tmtuk mcmbandingkan modul-modul tcrschut dcngon kcpcrluon 
bukan fungsian sistcm. Kcpcrluan ini tcm1asukluh kcholchpcrcuyuun. kcsclumutun, 
kccckapnn dnn mcsra pcnggunu. Scbagni contoh, dulum 111cn8h11silkun si:Hcm yung 
mcsra pcnggunn, NAs mcmbckulkun rcknlxmtuk sistcm y1111~ mudoh digunuknn d1111 
difnhami olch pcngsunn dcnsnn mcmbckulkun l\1118st hu11tuo11 1111tu l~1 E41 11h:111h11nt11 









7.7 Teknik Pcngujian Sistcm 
Teknik yang digunakan adalah mengikut peringkat ujian yang telah dinyatakan. 
Pada peringkat unit, teknik kotak putih cligunakan untuk mcncntukan sebarang ra lat 
mcngikut rajah skcma di bawah: 
Segmen kod 
pada modul i 
L"j i an dilakllkrul Diberulkan den8rul 
uj in.n re8resi 
1!8emen k.od moduli i.---------' 
\'rut8 tinda mint 









Diperingkat sistem, tek:nik integrasi bawah-atas (bottom-up) digu,nakan dengan 
tujuan dimulakan pada modul yang berada pada aras yang paling bawah dan 
mcmbinnnya scpcrti pada rajah di bawah: 
:\10DL1. I :\IODL1. ~ :\-IODL1. .3 
I I 
1' 
t:j ian dilalnJkan 
· t 
SI TE:\1 
Rlljah 6.3: Skcmu PcnJtuj ian idem IHtJ,ti tcknik b1m 1th-Hhn 
7.8 Kcsimpulan 
Dcngnn u.1inn yang tdah dilnksanakan, maka, rnlat-ralat yang wujud dalam 
sistcm tcrscbut dnpat dikennlpastidan scterusnya diselesaikan dengan baik. 
Woluubnga1mnnapun, mi tidak bennakna sistcm ini sudah ideal atau tiada lagi sebarang 
mint pmJun atctapt sekurang-kurangnya dapat mengurangkan risiko ra latyang tinggi 










BAB 8 : PERBINCANGAN 
Bah ini membincnngknn hchernpn perknrn. yanp. h<'Nurie1-ut.an depgnn hasil ynns 
m1\l'nlnh yonri 1ihnonpi l\rpnnjnnp pr·m nn \1n1m ~i trm, prn)· lr~qinn trr\1n{Ul~ mn \ \1 
tcrschut, kclehihan dan kckurangnn sistcm yang telah dikcnalpasti , pernncangan untuk 
daripnda rx;m b 1m p.1mu11 sistcm N/\~ ini. 
H.1 Mat~alnh Dam Pcnychuahm 
Bcrikul uiscnamikun jujukun musuluh yung dihuililpi scpunjung proses untuk 
mcmhungunku11 sislcm N/\s tcrrnus1lk pen clcsni11n 111osulnh '1111µ 11mbul. 
I. PcnAAumum a lnhm pemlumJtumm 
Musulah 1m di scbt\h\...un t)lch \...\11 1 111~ l'<.:ll >f.11h11111111 d 1111 fX:11~c111luu111 d11l11111 
pcnsgunnon Micro:mll Visu11 l l3mHu (d) :{ChH8111ul11t11n 1x:mbungu1um th s11mping 
huku-hnku rujuk11n) l\118 lull\ 'll 11\CllH,lllllntkon prinsip-prins1p llSllS pcngp.unanyu. 
lni rncnvcbnbknn pcmbangun sistem cubn mcndapatkun nltcmatif lain untuk 
mcning.kutkan pengctahoon dan meningkatkan alatan pembangunan tersebut. 
Pcnyclcsalan Mu1tlah : Masalah diselcsaikan dengan mendapatkan punca lain 










berkaitan, dan perbincangan bersa.ma rakan-rakan yang lebih arif dan berpengalaman 
dalam pcnggwiaan pcrisian ini. Selain itu, latihan secara scndiri dengan teknik cuba 
jaya clilakukan wituk membiasakan cliri dengan objek dn kawalan asas Visual Basic. 
2. Mcnganalisis Kcpcrluan 
Masalah juga timbul semasa fasa analisis di mana keperluan-kcperluan fungsian, 
bukan fwigsian, antaramuka, kcluaran (output), dan sebagainya harus dikaji 
dcngan terperinci. K.aj ian tcrpcrinci juga pcrlu clilakukan terhadap teori-teori 
rangkaiun scpcrti pengetahuan tentang protocol, lapisan rangkaian (0 I), dan 
pclbagai kaj ian lain yang amat pcrlu dalam mencapa matlamat dan objcktif 
sistem agar sistcm dupat dibangunkan dcngun baik. 
Pcnyclcsaaian Matsalah : Pcrbincungnn mcnycluruh <lHn pcrtcmuun diln)..ukun 
dcngun mkon ang nri f tcntnnp. mn~kuian di l11kui...11n d11 11 !'icmnsu i...c sc.:musu Scluin 
itu, sumhcr-sumbcr pcmbclajumn luin durip11d11 inlcmct dnn huku-hu)..u mj11)..n11 llllo'-ll 
mcmbantu dalam mclnkuknn knjrnn ini 
3. Mualah pcrislan dan apllkasl yang dlgumakan 
Microsoft Visual Basic 6.0 yang digunakan tidak mampu menyokong 
pcnggunnan Microsoft Access 2000, sedangkan komputer peribadi yang 
d1gunukan untuk membangunkan sistem ini tidak dilengkapi dengan perisian 









Pcnyclesaian Masalah : Perisian Microsoft Visual Basic 6.0 inl ditingkatupaya 
(update) dengan muat turun daripada internet, yang mana dapat menyokong 
pcrisian Microsoft Access 2000. 
4. Pcrkakasan 
Sistcm ini hunyu dapat digunakan di dalam persekitaran rangakaian (LAN) yang 
mcnggunakan hub, tetapi tidak dapal dijalankan menggunakan perkakasan 
switch disebabkan rckabcntuk dalaman kcduanya adalah berbeza. Maka, masalah 
dihudapi kerana pcrsekitaran rangkaian pndn masa ini rata-ratanya menggunakon 
switch, dan sukar untuk pcmbangun mcncHri rangkuiun yang mcmiliki 
pcrkakusan hub. Wulaupun adu komputcr yung dismnbun~Jrnn kc hub, tctapi 
tcluh digunukun olch pclujur lain dun mcmpunyui kutulullutn. 
Pcnyclc~aian Ma~alah: Mcnduputknn komputcr loin 1ung bc1dck11t11n. dnn 











8.2 Kelebihan NAs 
Sistem NAs ini memiliki beberapa ciri serta sifat-sifat istimewa dan ~elebihan 
yang tcrscndjri iaitu: 
1. Aplikasi bcrasaskan Windows 
Sistcm NAs dibina untuk beroperasi pada platform Windows yang merupakan 
sistcm pcngoperasian yang paling banyak digWlakan pada masa kini. 
2. Antaramuka Ramah Pengguna 
Nt\s mcnyediakun antaramuku pcngguna bergralik yang ramah pcngguna dan 
mudah digtmakan. 
3. RujukM mudah 
Sistcm N/\s ini men cdiakun modul huntuon yunp. mcmup111 J..11n cuw -cmu 
pcnggunnnn sistcm. hagi pcn~unu ynnlL buru. lo 111crn1~1kun emu mllLkus untuk 
mcmnhnmi cam pcnggunuan sistcm 
4. Clri Kcsclanuafan 
C1ri kcsclamatan yang tcrsedia di dalam sistem adalab penggunaan katalaluan 
bug1 pcngguna. Maka, dengan cara ini orang-orang yang tidak berkaitan, tidak 
dupat mcmbuat capainn kc alas sistem dan seterusnya menyalahgunakan 









8.3 Kelemahan NA' 
Berikut, disenaraikan beberapa kelemahan bagi sistem NAs iaitu: 
I. Tidak dapat mcnangkap data di dalam switch 
Data-data yang melalui persckitaran mediwn penghantaran yang menggunakan switch, 
tidak dapat di onalisa olch fungsi NAs. lni adalah kerana rckabentuk dalaman switch 
tidak mcmbcnarkan data-data ini clitangkap. Bukan sahaja sistem NAs, malah sistem-
sistcm pcnganalisa mngkaian yang scdia ada pada hari ini juga tidak dapat mcnjalankan 
tugus mcrcka mcnggunakun nmgkaian mcnggunakan switch. Sebaliknya, hanya 
rongkuiun yang mcnggunukun hub sahuju daput digunnkan w1tuk kcrju-kcrju 
pcnganulisa rungkuian. 
2. Pcn ckltaran pcrlak!lanaan tcrhad 
Kcbanyakan rnngkaiun komputcr untuk Ut£1.l1t11:-ius1-m.-u1nisus1 y1111p. hcs11t pml11 111111 m1 
mcnsgwlllkan switch di dnlnm s1stc.:m nmpJ.1111111 mc.:td..u 1111 udnl11h kcmnu . witch 
mcmpun ai fimgsi ang khih baik <lnripadu hub scpcrti prcstasi kclajuan pcnghantaran 
data lcbih tinggi dan selamat. Pada hari ini , harga switch juga tclah menurun clan 
mc.:nggolokknn penggunaan ke atasnya meningkat. Maka, penggunaan hub semakin 
bcrkurnngan, dan mcnjadikan pcrsekitaran perlaksanaan sistem ini menjadi terhad. 
llugu1munupun, mas1h bolch bcrfungsi diorganisasi-organisasi yang menggunakan hub 









3. Tiada penmtukan scnarai port 
Di dalam sistern NAs ini, tidak rnemperuntukkan senarai port untuk membolehkan 
pcnggtmanya memilih port tersebut ( dalam modul tapisan). Oleh kerana nombor port 
adalah tcrlalu banyak. maka, agak sukar untuk pengguna rnengingatinya. Untuk 
menyenamikan port-port tersebut ke dalam sistcm ini, adalah tidak fleksibel, kerana bil 
port yang tidak tcrhingga. Selain itu, pada hari ini port-port tersebut tidak lagi tetap bagi 
satu-satu jcnis alamat sahaja. Scbagai contoh, pcngguna mng.kaian boleh menggunakan 
port untuk http iaitu port 80 kepada untuk mcrnual turun sesuatu pcrisian, sebaliknya 
http mcnggw1akan port 21 (pada asalnya adalah port flp). 
4. Pcn~atsingatn atnhtra pcmandu WlnPca1l dan NA~ 
Pengguna pcrlu tcrlcbih dahulu pcrlu mcmuat turunkun pcmundu WmPcap scbclum 
proses "setup" istcm NAs im uilnkuk11n Im 11d11l11h ).,cmnn S1stc.:111 NA-; t1d11)., 
mempcnmtukkan WinPcap di dulum sistcm11y11 (dimu:m).,).,11 11 "c dn lnm s1stc.:111 "01111n1tc1 
dengan satu jalan -mclnlui setup NAs). ln1 "crnnn WmPcnp hcrfun~s 1 d1 ditlum ).,od c. 
dun tidak dapnt dioo~1 olch pcnswn Visunl 13nsic M11).,11 , s1stcm n1cmcrlukan pnckctX 
(active X control) bagi mcmbolchknn pcrisian Visual Basic mcngcnalpnsti WinPcap. 









5. Kekurangan senarai protokol 
Senarai protokol yang disediakan adalah merupakan senarai protokol yang selalu 
digunakan oleh pengguna rangkaian (IP, ARP dan RARP). Protokol-protokql lain tidak 
dapat discnaraikan kcrana kekurangan rujukan, disebabkan protokol-protokol lainnya 










8.4 Peningkatan I Perancangan Masa Hadapan 
Sebagai usaha mengatasi kelemahan clan kctcrbatasan aplikasi NAs, berikllt 
disenaraikan beberapa cadangan pcningkatan yang mungkin bolch dilakukan di masa 
hadapan. 
1. Menjalankan analisis rangka.ian di dalam rangkaian switch 
Pada hari ini , tiada lagi sistem pcnganalisu rangkaian yang dapat menangkap paket-
pakct data di dalam switch. Akan tctapi , ini masih bolch dilakukan dcngan 
mclctakknn kabel utp rangkaian Ethernet tcrsebut kcpada satu port Ethernet pada 
switch yang clupat mclaksunnkun fungsi . istcm Pcngnnal isu Rangkuian (N/\s). 
Kajian yang lcbih tcrpcrinci bolch di lakukan untuk mclihot sc1uuh mnnu 
kcbcrkcsnnun lungkuh ini. Dun di hurup di musu hodnpnn, sistcm ini dup11t <li 
loksanokan c.li dn lam mngkoinn ynng mcn&:tunuknn switch 
2. Mcluadum pcnckihanm 1u.·rlak!C1m1umnyn 
/\pabiln Sistcm N/\s im dnpnt di lnriknn di c.lulnm pcrsckitnron rnngkaian yang 
mcnggtmakan S\\itch, makn pcrsckitaran rangkaian pcnggunaan sistern ini akan lebih 
mcluns. Lebih banynk organisasi-organisai yang dapat menggunakan sistem ini bagi 
tuJunn pcntudbiran rongkaian maka penggunaanya akan lcbib meluas dan tidak 









3. Memberi kemudaban piJihan senarai port 
Senarai port mungkin boleh dibuat mengik.-ut keterangannya seperti ftp, telnet dan 
sccara automatik, pengguna dapat mengesan perubahan port yang digunakan. 
Dcngan itu, kajian yang lebih tcrperinci perlu dijalankan bagi mcncapai tujuan ini. 
4. Pcrcantuman antara pemandu winPcap dan NAs 
Pada masa akan datang, pcrcantuman atau gabungan antnra pemandu WinPcap dan 
sistem N/\s ini mungkin bolch dilaku.kan scmasa setup sistern di lakukan. lni akan 
mernudahkan pcngguna kerana tidak pcrlu untuk mcmbuat insta llasi bcrasingan 
scpcrti puda masn ini. 
5. Mcnycdiakan scmtrai protokol yanJ,t lcblh 
Padu mnsa akan dntang, sistcm N/\s ukun mcnycdwk:m Rc11um1 piotokol ) une, lcbah 
bcrbunding yang ndn padn musu sl'.k1111111g 1111 holch da111k11k11n dcnp.1111 











Sepanjang pembangunan sistem NAs, banyak pcngctahuan baru yang telah 
diperolchi disamping pengalaman yang ditimba ini termasuklah : 
• Memperolehi pengetahuan dalam pengendalian clan penggunaan a latan 
pembangumm sistcm yang bcrkembang luas dalam industri, iaitu Microsoft 
Visual Basic 6.0. 
• Mcndapat pendedahan tentang proses pcmbangunan sistem yang sebenar. 
• Meningkatkan kemahinm dalum JX!nycdiaan dokumcntasi dan manual pcngguna 
mcngikut piawai industri. 
• Mcmpraktikkun kcscluruhun pcmbclujurun uspck Rnngkaiun yang dipclojari 
scpnnjnns 3 tohun lcpns. 
• Pcmbinuun suhsiuJ1 diri mcncnisi : 
a) Disiplin dnlum pcmhahu8iun dun pcnp.unisun 11ws11 
h) Bctlikir untuk mcmbuut kcputusun yunll lcpat Jun tus101111l 
c) Mcningkntknn dnyn usnhu dnn kc ukinun 
d) Mcmontnpknn kcmohimn bcrkonnmikusi (mcncnisi pcrbincangan 
nttH1 vivn) . 
• IJclnjar untuk mcnjalankan tugas secara bersendiri dan earn berhadapan dengan 











Sistem Pcnganalisa Rangkaian ini merupakan sebuah sistem pemantauan rangkaian 
(LAN), bagi mcmantau aktiviti-aktiviti yang berlak.LJ di dalam rangkaian tersebut. 
Latihan Dmiah I ini , melibatkan perancangan awal siste~ dimana mclibatkan 3 
fasa peringkat bagi pcrlaksanaan projek pembangunan NAs. Fasa-fasa ini termasuk 
kajian awal, analisis sistem dan mcrckabcntuk sistcm, yang mana masa yang 
dipcruntukkan untuknya adalah kirn-kira 3 bulan pada semester l iaitu bennula pada 
pertcngahun bulan jun 2002 dan bcrakhir pada pertcngahan bulan September 2002. Musa 
yang diperuntukkan aclalah tcrhad disamping tugasan-tugasan daripacla matapclajarnn 
lain yung pcrlu disiapkan olch pclajar. Muko, pmjck ini mcmbcri sutu cubaran kcpada 
pclajnr clan ini dapat mcnguji pclajnr dulam mcngumskun musn rncrckn dcnsnn bl1ik dun 
tcrotur. 
Untuk lutihan ilmiuh II pul11 3 fosu pc1 tn~knt bng1 pcrl11k~mn11u n NAs d1jol1111k1111 
iaitu fasa pcrlakst111om1, fo ' a pcngujiun dun kcs1mpul1111 Fnso J"'ICI l11ks1111111111 dun 
pcngujian mcmainknn penman pcntm~ di <l11 lmn l1111h11n ilmiuh pmfo ku li ini. Usaha kcms 
dipcrlukan dalam mcmbokhkan pcmbangw1nn sistcm ini bcrjnya. 
Akhir sekoli. sistem NAs yang dicadangkan dengan dilengkapi 2 modul penting 
iaitu pcnunp.kapan paket clan statistik data rangkaian ini telah berjaya di bangunkan dan 
diuJi fungsmnnya. Kcbolchan sistem ini telah di buktikan dan kejayaanya menjadj satu 
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